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Resumo

O soft core JOP (Java Optimized Processor) para

FPGAs (Field Programmable Gate Array) é uma

implementação otimizada da máquina virtual Java em

hardware, para aplicações de tempo real. No entanto, este

processador não contempla em sua arquitetura técnicas de

tolerância a falhas. O trabalho descrito neste artigo é parte

de um esforço maior para tornar o processador JOP um

processador tolerante a falhas. Neste artigo, apresentamos

os resultados da aplicação de uma técnica de tolerância

a falhas, proteção de memória através de ECC (Error

Correction Code), no soft core JOP, que detecta e corrige

erros na área destinada ao código da memória SRAM

(Static Random Access Memory). A ocorrência da falha

é percebida no nı́vel sistêmico através de uma exceção,

caracterı́stica esta disponı́vel na linguagem Java. Este

artigo apresenta resultados inovadores na medida em que

não existem registrados na literatura outro processador

Java de tempo real e tolerante a falhas.

1 Introdução

Os sistemas eletrônicos de tempo real embarcados em

missões espaciais estão sujeitos aos elevados nı́veis de

radiação existentes no espaço. Por isso, tais sistemas estão

sujeitos a falhas causadas pelas colisões de partı́culas alta-

mente energizadas contra estruturas nanométricas de silı́cio

presentes nos circuitos integrados modernos.

Particularmente para circuitos integrados contendo blo-

cos de memória SRAM, a principal conseqüência destas co-

lisões é a ocorrência de SEUs (single event upsets), que

são a inversão permanente do valor de um bit. Existem

fábricas especializadas na produção de circuitos integrados

tolerantes à radiação. No entanto, devido ao pequeno vo-

lume de produção desses circuitos integrados, os mesmos

têm preços elevados. Portanto, é muito importante garantir

tolerância à radiação no âmbito do projeto do circuito inte-

grado, independentemente do processo de fabricação, pois

isto reduz os custos do sistema e permite utilizar os mais

modernos processos de fabricação existentes.

Devido ao tamanho reduzido e a alta frequência de

operação dos circuitos eletrônicos digitais modernos, os

mesmos estão cada vez mais sucetı́veis a ruı́do. Por isso,

problemas antes somente encontrados em sistemas submeti-

dos a radiações com intensidade similar à espacial, hoje

são enfrentados em sistemas operando em ambiente ter-

restre. Aplicações seguras constituem outro exemplo em

ambiente terrestre que requerem técnicas de tolerância a fa-

lhas, pois falhas em sistemas seguros podem ser exploradas

por crackers para descobrir chaves secretas armazenadas na

memória interna de um circuito integrado [13].

Diante desse cenário, percebe-se cada vez mais a neces-

sidade da utilização de técnicas de tolerância a falhas não

somente em sistemas embarcados em missões espaciais,

mas também nos sistemas terrestres. Dentre alguns exem-

plos dessas aplicações terrestres podemos citar a indústria

automobilı́stica, bancos e outras aplicações cujos requisitos

temporais e de alta disponibilidade são prioritários para o

correto funcionamento do sistema.

Notavelmente, a linguagem de programação C é atual-

mente a mais utilizada para desenvolvimento de software

para sistemas embarcados, tanto para o sistema operacio-

nal quanto para a aplicação. Isto pode ser facilmente

demonstrado por uma análise dos compiladores comerci-

ais disponı́veis para os processadores modernos de sistemas

embarcados.

Usualmente, o sistema operacional é responsável por

funções de suporte a tempo real, gerenciamento de memória

e comunicação inter-processos. Tais recursos são disponi-

bilizados para a aplicação por meio de chamadas de sistema

(system calls) [21] e de uma API (Application Program In-

terface).

O uso de uma linguagem de alto nı́vel de abstração

traz benefı́cios do ponto de vista do desenvolvimento do
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sistema, tais como diminuir a probabilidade de erros de

codificação e a redução do tempo de desenvolvimento de

um sistema [2]. Java é uma linguagem de alto nı́vel muito

utilizada e com grande suporte para o desenvolvimento de

sistemas standalone. Além do alto nı́vel de abstração, a lin-

guagem Java traz no seu núcleo (Máquina Virtual Java) re-

cursos comumente implementados em nı́vel de sistema ope-

racional, tais como comunicação inter-processo e escalona-

mento de tarefas.

Em uma implementação tradicional de sistemas embar-

cados de tempo real, baseada em um processador de uso

geral e um sistema operacional de tempo real, essas vanta-

gens têm um custo elevado em termos de recursos computa-

cionais, o que é incompatı́vel com as severas restrições de

recursos computacionais em sistemas embarcados. Esta in-

compatibilidade pode ser resolvida pelo uso de um proces-

sador especı́fico para linguagem Java, como proposto por

Schoeberl em [19] e vários outros[1][9][10][15]. No en-

tanto, para nenhum destes processadores, esses autores dis-

cutem a garantia de funcionamento (dependability) do pro-

cessador. Quando comparado com os demais processadores

Java, o JOP [19] se destaca, por exemplo, em relação a

sua caracterı́stica de tempo real, porém também descon-

siderando requisitos de garantia de funcionamento. Por

isso, escolhemos o processador JOP como plataforma base

para este trabalho.. Note que existem outros processadores

de uso geral tolerantes a falhas [8][7][16][4][6][11], mas

nenhum deles é um processador Java tolerante a falhas e de

tempo real.

Neste trabalho, propomos uma técnica de tolerância a

falhas para proteger a memória cache SRAM de código in-

terna ao JOP contra SEUs. Não se pretende com a aplicação

desta técnica esgotar a discussão sobre tolerância a falhas

no JOP, no entanto, por proteger uma região extremamente

crı́tica, no caso a memória de código, e que não é viável

de ser protegida via técnicas de software, consideramos a

mesma de extrema importância. Informações sobre o JOP

necessárias para a compreensão do problema, bem como os

detalhes desta e os resultados obtidos são apresentados nas

seções que se seguem.

2 Processador JOP

Um processador Java é uma implementação da máquina

virtual Java. Essa implementação não é necessariamente

completa em hardware, pois uma Máquina Virtual Java

contém funções complexas como, por exemplo, escalona-

mento, gerenciamento e intercomunicação de processos.

O custo de implementar todos esses recursos em hard-

ware pode tornar a implementação não viável. Portanto,

o conceito de um processador Java difere de um proces-

sador comum, no qual apenas elementos de hardware estão

envolvidos. Dessa forma, um processador Java é uma

implementação baseada em hardware e, possivelmente, em

algum software.

Para um processador Java de tempo real, sua carac-

terı́stica de tempo real deve permear tanto o seu software,

como o seu hardware.

O JOP (Java Optimized Processor) é uma implementação

em hardware e software de uma máquina virtual Java de

tempo real, baseada no perfil J2ME (Java 2 Micro Edi-

tion), CLDC (Connected Limited Device Configuration) e

na especificação SCJ (Safety Critical Java). Este proces-

sador é implementado como soft core em FPGAs Xilinx ou

Altera e, diferentemente da JVM (Java Virtual Machine),

que é uma máquina CISC (Complex Instruction Set Com-

puter)[14], o JOP é, internamente, uma máquina RISC (Re-

duced Instruction Set Computer) [14] e contém seu próprio

conjunto de instruções.

2.1 Requisitos de tempo real

Aplicações de tempo real para o JOP são explicitamente

separadas em duas partes: Fase de Inicialização e Fase de

Missão. Na fase de inicialização são criados todos os obje-

tos que serão usados durante toda a execução da aplicação

e, portanto, áreas de memórias são alocadas e inicializadas.

Nesta fase não existe garantia de tempo real. Na fase

de missão, as threads são executadas concorrentemente de

acordo com o algoritmo de escalonamento.

2.1.1 Análise de WCET no JOP

Por ter sido desenvolvida para ser usada em sistemas em-

barcados com aplicações de tempo real, a arquitetura do

processador JOP permite calcular com facilidade o WCET

(Worst Case Execution Time) de uma tarefa.

A máquina virtual Java do JOP implementa classes que

permitem desenvolver aplicações de tempo real. Essas

classes não são compatı́veis com o padrão RTSJ (Real Time

Specification for Java) [12], pois apenas um subconjunto

deste padrão é implementado. Embora as áreas de código e

de pilha do JOP utilizem memória de cache, o modelamento

do comportamento desta no JOP é perfeitamente previsı́vel

no tempo. Pois, diferentemente do que acontece em ou-

tros processadores, no JOP não ocorrem “cache misses”, ou

seja, cada instrução solicitada pelo processador à cache es-

tará sempre previamente carregada na cache [17].

2.1.2 Garantia de funcionamento

O JOP não implementa em sua arquitetura técnicas de

garantia de funcionamento. Portanto, para aplicações de

tempo real do tipo hard, ou seja, que envolvem risco para

vidas humanas, o projetista do sistema deverá assegurar a

garantia de funcionamento em nı́vel sistêmico. No JOP,

uma falha de hardware, por exemplo um opcode ilegal ou
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Figura 1. Diagrama de Blocos do JOP

um erro de paridade de memória, levará o sistema a um

shutdown [18].

2.2 Arquitetura do JOP

O JOP é composto de quatro blocos principais (ver

Figura 1): Interface de memória, core do JOP, interface

de E/S (scio) e “extensões”. O bloco de interface de

memória comunica-se com os controladores de memórias

externas através do barramento de comunicação simpcon.

Os controladores de memória, por sua vez, comunicam-se,

através dos pinos do processador com as memórias SRAM

e flash. O bloco “core do JOP” é responsável por deco-

dificar e executar os bytecodes fornecidos pela interface

de memória e comandar as demais partes do processador.

O bloco interface de E/S comunica-se com controladores

de E/S, tais como porta USB e Serial RS232, através do

barramento simpcon. Estes controladores de E/S, por sua

vez, comunicam-se com os dispositivos do ambiente ex-

terno através dos pinos do processador. O bloco de “ex-

tensões” serve para agregar funções de co-processadores

matemáticos sem realizar modificações no núcleo do pro-

cessador.

2.3 Documentação e portabilidade

Além das caracterı́sticas técnicas do JOP, descritas

anteriormente, podemos destacar também a ampla

documentação disponı́vel, a sua portabilidade, pois já foi

implementado em diversas placas de desenvolvimento

de FPGA (Xilinx e Altera) disponı́veis no mercado, e

por último, mas não menos importante, a disponibili-

dade do código fonte do JOP para download pelo site

http://www.opencores.org e licenciado sob a

GPL (Gnu Public License) versão 3. Atualmente o JOP

é utilizado em dois sistemas comerciais, tendo um deles

a caracterı́stica de tempo real, e em vários sistemas de

pesquisa [19]. Portanto, o JOP se posiciona como uma

excelente alternativa para plataforma base, de pesquisa e

desenvolvimento, de novas técnicas de sistemas de tempo

real.

3 JOP Tolerante a Falhas

Erros na memória de código de um sistema computa-

cional são crı́ticos por serem armazenados permanente-

mente e podem, portanto, causar sucessivos erros no pro-

cesso de computação que fizer uso dos dados errôneos.

Para detectar e corrigir erros na memória de dados, existem

técnicas bastante efetivas implementadas em software. No

entanto, as técnicas aplicadas no âmbito de software para

detectar e corrigir erros na memória de código não são efi-

cazes, pois o próprio software pode estar corrompido. Nesse

sentido, propomos o uso de uma técnica no âmbito de hard-

ware para detectar e corrigir erros nas memórias RAM in-

terna (cache) ao processador JOP, de forma a aumentar a

confiabilidade do sistema de cache de métodos descritos na

seção anterior.

Durante a inicialização do processador JOP, todo o

código é transferido da memória flash para a memória

RAM. Ao fim da transferência de código para a RAM, o

sistema de cache transferirá, sob demanda, métodos inteiros

da memória externa para a memória de cache interna. Por

último, após o método estar completamente carregado na

memória interna, o core irá solicitar e executar os bytecodes,

um a um.

A Figura 2 mostra o diagrama de blocos do JOP modi-

ficado. Quando comparado ao diagrama de blocos do JOP

original (ver Figura 1), nota-se que três novos blocos foram

adicionados ao bloco de interface de memória da arquitetura

original do JOP. Estes blocos se referem à implementação

da técnica de proteção de instruções:

1. Codificador de Hamming;

2. Detector e corretor de erros em bytecodes (Decodifi-

cador de Hamming);

3. Redundância de cache (RAMB4 S4 S18);

3.1 Técnica de proteção de instruções

Esta técnica detecta e corrige erros ocorridos nos byte-

codes, desde o armazenamento destes na cache até o inı́cio

da execução destes pelo core do JOP. O erro é detectado e

corrigido imediatamente antes de o core iniciar a execução

do bytecode. Portanto, essa é uma técnica de verificação de

último instante (last minute check)[5].
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Figura 2. Diagrama de Blocos do JOP modifi-

cado

Simultaneamente à escrita de um bytecode (tamanho de

8 bits) na memória cache, 4 bits extras de redundância

(bits de Hamming) são calculados e armazenados em uma

memória cache de redundância (ver Figura 2), que se posi-

ciona em paralelo com a cache original. Esses bits extras

são calculados por um core escrito em RTL (Register Trans-

fer Level), que implementa um codificador de Hamming.

Imediatamente após a memória cache fornecer um byte-

code para o core do JOP, porém antes de ser executado, um

core decodificador de Hamming lê os 4 bits armazenados

na cache de redundância (Ver Figura 2). Com base nesses

12 (doze) bits (oito bits do bytecode mais quatro bits de

Hamming), esse core irá verificar se houve alguma inversão

de bit em algum dos bits do bytecode. Em caso afirma-

tivo, isto significa que houve uma falha. Neste caso, o core

decodificador de Hamming irá corrigir automaticamente o

bytecode, desde que apenas um bit tenha sido invertido. Fi-

nalmente, o bytecode correto será entregue para a execução

por parte do core do JOP.

3.2 Percepção da falha no âmbito
sistêmico

Uma falha de hardware no JOP original, como por exem-

plo, um opcode ilegal, leva o sistema a um shutdown [18].

Neste trabalho, o processador foi modificado para que, na

ocorrência de uma falha de hardware, uma exceção seja ger-

ada.

4 Resultados

O JOP modificado pelo uso da técnica de proteção de

instruções foi simulado utilizando a ferramenta NC-VHDL

para avaliar se houve regressão de seu funcionamento. Para

avaliar a eficácia da técnica foi desenvolvido um módulo in-

jetor de falhas escrito em VHDL. Esse módulo gera aleato-

riamente eventos do tipo SEU nos BYTECODES de um

programa em execução pelo JOP, sendo que não deve exis-

tir mais que um dos bits invertidos em um mesmo BYTE-

CODE. A técnica mostrou-se eficaz, tendo em vista que to-

dos os bytecodes corrompidos com somente um bit inver-

Tabela 1. Tabela Comparativa entre o JOP

Modificado e o JOP Original

FPGA Slices RAM (Kbits) Freq (MHz)

JOP 3150 16 100

JOPFT 3201 24 100

tido, foram automaticamente corrigidos. Para aqueles com

dois bits invertidos, uma exceção foi gerada para ser tratada

por rotina especı́fica para este fim. Além da simulação, o

JOP modificado foi embarcado na placa Spartan-3 starter

kit board [22] da Digilent. Essa placa contém uma FPGA

Spartan 2 XC3S200 e 1MB de memória SRAM. Neste caso,

a injeção de falhas foi realizada através de mudanças do

nı́vel lógico dos pinos da FPGA. Dois tipos de falhas foram

injetadas: stuck-at (1 ou 0) e inversão de bits aleatórios.

Para todas as falhas inseridas, de um tipo ou de outro,

houve detecção e correção automática pelo uso da técnica

de proteção de instruções. Em termos numéricos, a possi-

bilidade de detecção de falhas pode ser facilmente caculada

com base no algoritimo de hamming aplicado a 8 bits de

dados úteis e 4 bits de redundância [20].

A Tabela 1 compara a área de FPGA, em termos de slices

e de memória RAM para o JOP original e o JOP modificado

(JOPFT) pela técnica proposta.

5 Conclusão

De acordo com a pesquisa bibliográfica realizada, não foi

encontrado nenhum processador Java que tenha simultanea-

mente garantia de tempo real e de funcionamento. Portanto,

este trabalho é único no sentido de conceber, a partir do JOP,

um processador Java de tempo real tolerante a falhas. Estas

caracterı́sticas são importantı́ssimas para sistemas embar-

cados de tempo real para aplicações que envolvem risco de

vidas humanas.

A técnica proposta utiliza algoritmo de hamming imple-

mentado em hardware para aumentar a confiabilidade do

processador Java. 4 bits de Hamming são armazenados em

conjunto com cada bytecode Java (palavra de 8 bits) do pro-

cessador JOP. Estes 4 bits são usados para detectar e corrigir

erros na memória de código. Desta forma, agregamos ao

processador JOP a capacidade de detectar e corrigir erros

na memória de código. Isto permite manufaturar o JOPFT

utilizando-se os mesmos processos de fabricação de silı́cio,

que são utilizados para fabricar chips comerciais, ao invés

de usar processos de fabricação especı́ficos para chips tole-

rantes a radiação. Logo, reduz-se drasticamente o custo por

área de silı́cio.

Finalmente é importante destacar que proteger a
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memória de código do JOP é um passo importante para au-

mentar sua confiabilidade. Outras técnicas, como a técnica

de votação de CRC de frames, anteriomente proposta pelos

autores em [3] e também as técnicas propostas em [8] estão

sendo aplicadas ao JOP e avaliadas em termos de confia-

bilidade, custo adicional em termos de área de silı́cio, de-

sempenho e implicações na caracterı́sticas de tempo real

do JOP, assim como foi feito para a técnica descrita neste

trabalho. Portanto, como trabalho futuro, JOP modificado

será testado com esta e outras técnicas de tolerância a fa-

lhas. Destacamos ainda que esse trabalho foi aprovado

para ser manufaturado na tecnologia CMOS IBM 130 nm

gratuitamente no service Mosis. Portanto, o JOP modifi-

cado será prototipado no processo IBM 130 nm, para então

ser submetido a testes de funcionamento quando sob bom-

bardeamento de partı́culas altamente energizadas. Estes

testes permitirão avaliar a confiabilidade do processador e

poderão ser realizados, por exemplo, no LIN - Laboratório

de Instrumentação Nuclear da UFRJ.
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Cadence e a Anacom que viabilizaram o programa univer-

sitário da Cadence no Brasil. Agradecer ainda a Xilinx

pelo apoio fornecido através de seu programa universitário.

Agradecer também o Mosis, IBM e ARM que viabilizarão

a manufatura do circuito integrado fruto deste trabalho. E

ainda o DETI, FCPC, LESC, Flextronics Institute of Tech-

nology (FIT) e Flextronics por apoiarem este trabalho. E

por último, mas não menos importante, a Martin Schoe-

berl por distribuir livremente o código fonte do JOP sob a
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