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Resumo

O monitor de mdquinas virtuais Xen permite a execugcdo
simultdnea de diversos sistemas operacionais sobre uma
arquitetura real, compartilhando os recursos de hardware
existentes. Esta tecnologia vem se popularizando como
uma solucdo para consolidacdo de servidores e gerenci-
amento de clusters e redes de computadores. Em am-
bientes virtualizados, hd diversas tarefas administrativas
para manipulagdo e gerenciamento dos sistemas operaci-
onais hospedados. Originalmente, Xen ndo oferece uma
interface para gerenciamento de ambientes virtualizados
distribuidos, tornando esta tarefa complexa para admi-
nistradores. Este artigo apresenta o desenvolvimento de
uma ferramenta denominada AdXen, para administracdo
de arquiteturas virtualizadas baseadas em Xen. O projeto
dessa ferramenta teve como foco os ambientes virtualiza-
dos distribuidos, formados por vdrios computadores inter-
ligados executando miiltiplas mdquinas virtuais. Ao longo
do artigo, discute-se as principais questoes de projeto e
implementacdo de AdXen e avalia-se as vantagens desta
ferramenta frente a outras solugées para administracdo de
arquiteturas virtualizadas.

1 Introducao

A virtualiza¢do de recursos computacionais consiste na
abstracdo do hardware e do software de uma arquitetura
real, através de sua representacdo em maquinas virtuais [4].
Este conceito, inicialmente explorado nos mainframes IBM
na década de 70, vem sendo novamente pesquisado e apli-
cado em sistemas atuais. De fato, o alto poder computa-
cional dos computadores modernos, aliado a proliferacio
de sistemas heterogéneos interligados, tornam vantajosa a
utilizagdo desta tecnologia para a execugdo de diversos sis-
temas operacionais sobre uma mesma arquitetura.

Em arquiteturas virtualizadas, as tarefas de compartilha-
mento, gerenciamento e alocag¢do de recursos entre dife-
rentes maquinas virtuais sdo desempenhadas por uma ca-
mada de software denominada monitor de maquinas virtuais
(MMYV), que garante independéncia e isolamento dos siste-
mas operacionais em execu¢do. Dentre os diversos monito-
res existentes, Xen [2] € um MMV de cédigo aberto que
destaca-se dos demais por oferecer suporte para diversas
familias de processadores, como IA-32, AMD64 e EM64T,
permitindo virtualizag@o de sistemas operacionais como Li-
nux, Windows, FreeBSD e NetBSD.

Xen tem sido utilizado como solu¢do em diversas plata-
formas interligadas, auxiliando na consolidacio de servido-
res e gerenciamento de redes de computadores. Especifica-
mente em computacgdo de alto desempenho, sua utilizacdo é
vantajosa em aglomerados (clusters) de computadores e ou-
tras arquiteturas distribuidas, pois permite um melhor apro-
veitamento e um gerenciamento mais flexivel dos recursos
disponiveis, oferecendo também a possibilidade de balance-
amento de carga através da migracdo de maquinas virtuais
entre diferentes computadores.

Em ambientes que utilizam Xen, é comum a realizacdo
de tarefas administrativas de criagdo, ativagdo, destrui¢do,
migracdo e monitoragdo das diversas maquinas virtuais em
execugdo sobre os computadores hospedeiros. A interface
nativa de Xen oferece uma interface rudimentar para este
fim, permitindo apenas o gerenciamento local de maquinas
virtuais.

Buscando facilitar a realizagdo destas tarefas admi-
nistrativas em ambientes interligados, os desenvolvedores
de Xen publicaram recentemente uma API [8] contendo
informacoes referentes a forma de acesso e realizacdo de
chamadas remotas para manipula¢do das maquinas virtuais.
Com base nisso, desenvolveu-se uma ferramenta denomi-
nada AdXen, para administra¢do de arquiteturas virtualiza-
das que utilizam Xen. Esta ferramenta é compativel com a
mais nova versao da API de Xen e facilita as tarefas admi-



nistrativas em ambientes interligados, permitindo controle
local e remoto sobre miiltiplas médquinas virtuais organiza-
das em grupos.

Este artigo estd organizado na seguinte forma: as secdes
2 e 3 tratam da virtualizacdo de recursos computacionais,
com énfase no monitor de maquinas virtuais Xen. A secio
4 discute tarefas administrativas comuns em ambientes vir-
tualizados. A sec¢do 5 apresenta o desenvolvimento de Ad-
Xen, enquanto a se¢do 6 discute a avaliacdo da ferramenta.
Na secdo 7, faz-se algumas consideragdes finais sobre este
trabalho.

2 Virtualizacao de recursos computacionais

De modo geral, a virtualizagdo de recursos computaci-
onais consiste na utilizacdo de maquinas virtuais para re-
produzir o conjunto de hardware e software subjacente em
uma arquitetura real. Desta forma, torna-se possivel ma-
pear recursos de uma mesma arquitetura as necessidades de
diferentes sistemas e aplicag¢des, auxiliando na obtencao de
flexibilidade, portabilidade e gerenciabilidade de sistemas.

O controle da execuc¢do de mdltiplas maquinas virtuais
¢é executado por um monitor de maquinas virtuais (MMV).
Esta camada de software realiza tarefas de gerenciamento e
alocacgdo de recursos, oferecendo aos sistemas em execugao
uma interface que representa um sistema real, semelhante
a arquitetura original. Para realizar o gerenciamento de
uma forma eficiente e transparente, MMV’s devem possuir
o mais alto nivel de acesso aos recursos subjacentes, in-
terceptando e manipulando as instrugdes solicitadas pelas
mdquinas virtuais

Monitores podem ser classificados de acordo com seu
modelo de implementacdo. Essa classificacdo distin-
gue sistemas de virtualizagdo hospedada de sistemas de
virtualizagdo cldssica [11]. A primeira classificag¢do diz res-
peito aos monitores que sdo executados sobre um sistema
operacional hospedeiro, utilizando um nivel mais baixo de
privilégios de execucdo. Neste caso, os monitores utilizam
artificios de traducdo bindria em tempo de execugdo para
adaptar instrucdes realizadas pelas maquinas virtuais, que
necessitem de um maior privilégio de execucdo. Exemplos
de utilizacdo desta abordagem sdo encontrados em algumas
implementagdes do monitor VMWare [13].

Ja em sistemas de virtualizagdo cldssica, o MMV ¢ exe-
cutado diretamente sobre o hardware, possuindo o mais alto
nivel de privilégios de execucdo. Neste caso, 0 monitor
pode interceptar, avaliar e direcionar as instrugdes solici-
tadas pelas mdquinas virtuais, permitindo uma execugao di-
reta, sem a necessidade de uma tradugdo. Este modelo de
implementacdo, tipicamente utilizado em mainframes, foi
utilizado para implementar monitores como Denali [14] e
Xen [2].

3 Monitor de maquinas virtuais Xen

Xen [2] € um monitor de maquinas virtuais de cédigo
aberto, baseado na abordagem de virtualizagdo cléssica.
Este monitor utiliza uma nomenclatura prépria que dis-
tingue o monitor de maquinas virtuais, denominado hy-
pervisor, das maquinas virtuais existentes, denominadas
dominios Xen. O hypervisor é uma camada de software
que executa diretamente sobre o hardware, possuindo o
mais alto nivel de privilégio. Ja os dominios consistem
em madaquinas virtuais independentes, que possibilitam a
execucdo de sistemas operacionais convidados de forma
concorrente, sob uma mesma arquitetura. Cada maquina
virtual comporta um sistema operacional virtualizado, per-
mitindo que a execugdo ocorra de forma transparente e se-
gura através do controle de execug@o imposto pelo hypervi-
sor.

Ainda na arquitetura de Xen, existe um dominio admi-
nistrativo, denominado Domain-0, responsavel por fornecer
uma interface local de gerenciamento das maquinas virtuais
e do hypervisor. Este dominio fornece e controla os meca-
nismos de acesso ao hardware, disponibilizando drivers de
acesso aos dispositivos de entrada e saida.

Xen apresenta algumas particularidades em sua
implementagdo, como por exemplo no controle de acesso a
memoria fisica e na possibilidade de migracdo de maquinas
virtuais em execucdo. No controle de acesso a memoria,
Xen utiliza um particionamento estitico entre os dominios
existentes, permitindo que cada sistema operacional,
embora virtualizado, possua acesso direto para requisicoes
de leitura. Ja requisi¢des de escritas sdo realizadas através
de chamadas para o hypervisor, que realiza uma verificacao
antes de sua propagacdo. Esta abordagem permite um
ganho de desempenho considerével, ja que a complexidade
do acesso a memoria fisica é diminuida.

O processo de migracdo de maquinas virtuais em tempo
de execucdo, denominado live migration, permite que um
sistema operacional virtualizado migre entre computado-
res interconectados sem interromper a execugdo de seus
servigos. Isto € possivel devido a independéncia de hard-
ware obtida com a utilizacdo de virtualizagdo, e constitui
uma importante ferramenta que impulsiona a utilizagdo de
Xen em diversas dreas.

4 Administracao de ambientes virtualizados

Ambientes virtualizados consistem basicamente em
um conjunto de computadores interconectados, que uti-
lizam uma solugdo de virtualizagdo, como o monitor
Xen por exemplo, no qual é comum a execucdo de
multiplas maquinas virtuais com diferentes configuracdes.
A administracdo deste tipo de ambiente compreende a



realizacdo de tarefas que permitam a manipulacio das di-
versas maquinas virtuais existentes, como por exemplo
criagdo, alocacdo, destrui¢do, desativacdo, pausa/retomada
e migracdo das mesmas.

Originalmente em Xen, as tarefas de manipulacio
de mdaquinas virtuais sdo realizadas diretamente sobre o
dominio administrativo, que disponibiliza uma interface
de controle através da ferramenta xm. Algumas tarefas,
como criagdo e alocacdo de maquinas virtuais, requerem a
existéncia de um arquivo de configuracdo, que contenha os
parametros de acionamento, como localiza¢do da imagem
do sistema operacional, localizacdo do kernel, parametros
para configuracdes de acesso a rede, entre outros.

Nativamente, estas tarefas administrativas sdo realiza-
das localmente no computador em questdo. Em ambien-
tes interligados, a complexidade de administracdo aumenta,
pois existe a necessidade de conex@o via terminais remo-
tos. Neste contexto, tarefas administrativas simples, como
destruicdo, desativacio, pausa/retomada de méquinas virtu-
ais tornam-se trabalhosas, pois exigem que o administrador
conheca o nimero de identificacdo da maquina virtual alvo.

Buscando facilitar a administracdo de ambientes virtua-
lizados, alguns projetos estdo em desenvolvimento, ofere-
cendo ferramentas que permitem administrar recursos lo-
cais e remotos [6, 1, 5, 7]. De modo geral, o obje-
tivo destes projetos é oferecer uma interface que facilite a
administracdo dos computadores virtualizados, permitindo
sua manipulacdo remota, sem a necessidade de uma co-
nexao através de terminais remotos, com os computadores
hospedeiros.

Dentre os projetos citados, alguns encontram-se em
um estdgio avancado de desenvolvimento, como Virt-
Manager [1] e XenEnterprise [7]. Outros encontram-se em
estigios iniciais ou intermedidrios, como XenManager [5]
e Enomalism [6]. No entanto, fatores como complexidade
de instalacdo, abrangéncia parcial de tarefas administrati-
vas e alteragdes de projeto realizadas pelos desenvolvedo-
res de Xen, limitam a ampla utiliza¢do destas ferramentas.
Em particular, hd que se mencionar a publicacdo, por parte
dos desenvolvedores de Xen, de uma API [8] que permite
a comunicac¢do remota com dominios administrativos. Esta
nova API ndo oferece suporte para chamadas que ndo cor-
respondam ao protocolo especificado, comprometendo as-
sim o funcionamento de algumas ferramentas existentes.

Estes fatores, aliados a existéncia de outras funcionali-
dades que podem ser exploradas em ambientes virtualiza-
dos, motivaram o desenvolvimento de uma nova ferramenta,
que ofereca funcionalidades adicionais, além da realizacio
do conjunto de tarefas basicas de manipulacdo de maquinas
virtuais.

5 Ferramenta AdXen

As funcionalidades previstas para a ferramenta AdXen
visam facilitar tarefas administrativas em ambientes virtu-
alizados baseados em Xen, isto €, ambientes compostos
por diversos computadores interligados executando Xen.
Tais funcionalidades sdo divididas em operacdes bdsicas e
operacdo avangadas de administracdo, disponibilizadas ao
administrador através de uma interface gréfica.

Como operacdes bésicas, entende-se as tarefas citadas na
secdo anterior, que compreendem a criagdo, a destruicdo, a
desativacdo, a pausa/retomada e a migracdo de maquinas
virtuais.

Como operagdes avangadas, t€m-se a administracido de
grupos de mdquinas virtuais e descoberta de hosts virtu-
alizados. A administracio de grupos permite executar
operagdes simultaneamente em diversas maquinas virtuais.
A principal motivacio para este recurso € permitir o ge-
renciamento integrado de maquinas virtuais que executam
servicos e aplicagdes inter-relacionados. Tal recurso pode
ser util, por exemplo, ao se fazer experimentos com um
middleware de computagdo em grade, que comumente re-
quer a instalacdo e configuragdo de diversos servicos em
cada host da grade. Com o uso de virtualizacdo e do recurso
de administragc@o de grupos, pode-se criar e operar diversas
maquinas virtuais a partir de imagens e configuracdes gera-
das previamente.

A descoberta de hosts, por sua vez, consiste na
identificagdo dos computadores de uma rede que possuem o
MMV Xen ativo. Esta funcionalidade facilita o processo de
configuracdo inicial do ambiente de execug¢do, auxiliando o
administrador no controle de hosts virtualizados.

Todas as funcionalidades implementadas sdo acessiveis
ao administrador através de uma interface grafica. A figura
1 apresenta a interface principal de AdXen, onde o adminis-
trador possui uma visdo da situacdo dos hosts cadastrados,
podendo interagir com a ferramenta através de botdes ou
listas de opg¢des.

5.1 Ambiente de execugao

O ambiente de execu¢do de AdXen pressupde a
existéncia de um servidor que armazena imagens de
maquinas virtuais e arquivos de configuracdo da ferramenta.
Estes arquivos devem estar acessiveis a todos os hosts
através de um servico de compartilhamento de arquivos e
diretérios.

Outro pré-requisito para o ambiente de execugdo é um
sistema de autenticacdo via SSH previamente configurado
em todos os hosts envolvidos. Além disso, na versdo atual
de Xen, as tarefas administrativas somente sido realizadas
por usudrios que possuem privilégios de super-usudrio, con-
seqiientemente existe a necessidade da utiliza¢do de um am-
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Figura 1. Interface principal de AdXen

biente confidvel, onde o sistema de permissdes deve estar
configurado de forma correta e segura.

A figura 2 apresenta uma visdo geral de AdXen em
execugdo sobre um ambiente virtualizado. No topo estd
localizada a ferramenta e ao seu lado o banco de imagens
acessivel a todos os hosts virtualizados. Ja na parte inferior
existe a representacdo de computadores distintos interliga-
dos em rede, executando um ou mais sistemas operacionais
virtualizados. Nesta figura, as setas representam o fluxo de
comunicacdo entre as API’s. Todo comando de gerencia-
mento do ambiente executado a partir da interface admi-
nistrativa € imediatamente repassado para a API XenClient,
que realiza o pedido de execugdo remota no host correspon-
dente, utilizando a API do monitor Xen.

Ferramenta Administrativa

i

XenClient

Y

API do monitor Xen

Procedimentos

/ remotos \

Imagens de SO’s

Host Virtualizado (1) Host Virtualizado (2)
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Host Virtualizado (n)
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Figura 2. Visao geral do ambiente de

execucao da ferramenta

5.2 Projeto da ferramenta

No projeto de AdXen, buscou-se especificar em maior
detalhe as funcionalidades previstas, para facilitar sua pos-
terior implementacdo. Para isto, utilizaram-se recursos
como diagramas de classe, diagramas de seqii€ncia, diagra-
mas entidade-relacionamento e analises de casos de uso.

Em um primeiro momento, identificaram-se as
informagdes que deveriam ser armazenadas, para per-
mitir a continuagdo de um perfil de trabalho. Como
resultado deste processo, elaborou-se um diagrama
entidade-relacionamento que compreende as seguintes
informagdes principais:

e informacdes de configuracdo da ferramenta, como
tempo de atualizacdo na visualizacdo de hosts e
dominios;

e informagdes sobre hosts para monitoragcdo, compreen-
dendo dados como hostname e nome do usudrio com
permissodes;

e dados de grupos de madquinas virtuais, contendo
informacdes de identificacdo e descricao de seus mem-
bros;

e informacdes sobre membros de grupos, contendo
os arquivos de configuracio necessdrios para
inicializagao;

e manutencdo de informacgdo referentes ao estado atual
do ambiente monitorado, semelhante a um log de ati-
vidades efetuadas.

Apds esta etapa, desenvolveu-se diagramas UML para
a representacdo das funcionalidades avancadas propostas.
A figura 3 apresenta o diagrama simplificado do recurso de
descoberta de hosts. Neste diagrama observa-se a existéncia
das classes necessdrias para o funcionamento do meca-
nismo. As setas pontilhadas identificam a dependéncia fun-
cional das classes.

Além da representa¢do dos recursos avangados, o pro-
jeto de AdXen compreendeu a especificagdo dos recursos
basicos, como por exemplo a criacdo e a migracdo de uma
madquina virtual. A figura 4 apresenta um dos diagramas de
seqiiéncia resultante deste processo.

Conforme a figura 4, inicialmente o administrador se-
leciona no formuldrio principal da ferramenta o host de
destino para a criagdo do novo dominio. Neste ponto,
ocorre a verificagdo por parte do administrador da dispo-
nibilidade de recursos no host selecionado. Considerando
a existéncia, inicializa-se o formuldrio de criacdo de no-
vas maquinas virtuais, onde o administrador deve informar
o arquivo de configuragdo para inicializagdo do respectivo
dominio. Ocorre entdo uma chamada para o método de
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criagdo de dominios da classe XenClient informando o ar-
quivo selecionado. XenClient verifica o formato do arquivo,
transformando seu contetido em um diciondrio de dados que
posteriormente é passado como pardmetros para a API do
monitor Xen, solicitando a inicializacdo da nova maquina
virtual.

5.3 Implementacao da ferramenta

A implementacdo da ferramenta foi dividida em duas
partes: uma camada que encapsula e abstrai as chama-
das remotas para Xen e uma interface grifica que faci-
lita a realizagdo de tarefas administrativas. Todo o de-
senvolvimento da ferramenta foi feito em linguagem de
programacdo Python [10], em sua versao 2.5, somada a bi-

APIXen

bliotecas adicionais distribuidas sob licenca GPL.

A camada de abstragcdo, denominada XenClient tem o
objetivo de tornar a interface grafica independente do mo-
nitor Xen. Esta camada oferece uma API que simplifica
0 acesso a alguns recursos da API original do monitor,
abstraindo certos detalhes sobre passagem de parametros e
verificacdes de erros.

Utilizando a abstra¢do provida por XenClient, o de-
senvolvimento da interface grafica administrativa voltou-
se principalmente para a implementacdo de uma forma de
representacdo do ambiente. Para isso, foram utilizadas as
bibliotecas PyGTK [9], SQLite [12] e SQLObject [3]. A
primeira prové funcgdes graficas para Python, enquanto as
duas tdltimas foram utilizadas para salvar as configuracdes
ativas de um perfil de trabalho. SQLite € uma biblioteca
que oferece caracteristicas bdsicas de um sistema geren-
ciador de banco de dados, e implementa grande parte das
instru¢cdes SQL relacionais. J4 SQLObject € uma biblioteca
que permite o acesso a base de dados e prové uma inter-
face orientada a objetos. Desta forma, pode-se armazenar
informacdes sobre os computadores que estdo sendo moni-
torados e os usudrios com permissao de acesso.

Em sua interface administrativa, AdXen permite a
visualizacdo e acompanhamento dos hosts cadastrados,
apresentando informacdes referentes a disponibilidade de
conexdo. Os computadores cadastrados podem estar ativos
ou inativos, sendo que para hosts ativos estdo disponiveis
botdes de acesso para visualizagdo de configuragcdo e para
realizacdo de chamadas remotas.

Para o sistema, cada computador cadastrado corresponde
a uma instancia de XenClient, que serve como classe base
para a disponibilizacdo das informacdes em tempo real.
Desta forma, € possivel identificar quando um computador
altera seu estado de disponibilidade na rede, passando de
ativo para inativo, ou vice-versa. Esta funcionalidade per-
mite uma representagao real dos recursos disponiveis a cada
momento.

5.4 Operagoes avangadas

As operacdes avancadas, que compreendem a descoberta
automatica de hosts virtualizados e o gerenciamento de gru-
pos de maquinas virtuais, caracterizam o principal diferen-
cial de AdXen junto as demais ferramentas administrativas
existentes.

A descoberta automdtica de hosts virtualizados permite
ao administrador obter uma visdo dos computadores hos-
pedeiros que estdo ativos em um determinado momento.
Este recurso auxilia administradores na tarefa de conexdo
remota para realizacdo de procedimentos administrativos.
Para isso, foi implementado um conjunto de classes inde-
pendentes, utilizando recursos como sockets e threads. Na
concepgdo desta rotina, buscou-se projetd-la de forma que



se possa utilizd-la como uma ferramenta independente ou
como um pacote auxiliar para o desenvolvimento de ferra-
mentas administrativas.

No desenvolvimento da rotina de gerenciamento de gru-
pos de maquinas virtuais, realizou-se a representagdo de
agrupamentos de mdaquinas virtuais através de relaciona-
mentos na base de dados. Desta forma, antes de inicializar
um grupo o administrador deve informar as miquinas vir-
tuais que fazem parte do mesmo. Este processo difere da
criacdo bésica de maquinas virtuais, onde o administrador
informa somente o arquivo de configuracio necessario.

Esta interagdo com o administrador ocorre através de for-
muldrios especificos, onde € possivel cadastrar novos gru-
pos e editar configuracdes existentes. Outros formuldrios
permitem a visualizacdo de um grupo ativo, e oferecem um
conjunto de operacdes basicas que podem ser efetuadas so-
bre todas as mdquinas que sdo membros do grupo.

5.5 Caso de uso

Para exemplificar a utilizacdo das operagdes bdsicas e
avancadas, descreve-se nesta se¢do um caso de uso com
uma seqiiéncia de atividades capazes de auxiliar as ta-
refas de administracdo. Considera-se um ambiente de
experimentacdo onde diversos testes sdo realizados sobre
sistemas que possuem configuragdes distintas, mas utilizam
os mesmos recursos de hardware existentes. Um exemplo
de ambiente com estas caracteristicas é observado em la-
boratérios de computacdo, onde muitas vezes 0s pacotes
de software sdo totalmente ou parcialmente reconfigurados
para a realizag@o de testes. A troca de distribuicdes de siste-
mas operacionais e reconfiguracio de versdes de programas
ocorre freqiientemente, tornando-se uma tarefa trabalhosa.

Considera-se também a existéncia de um ambiente no
qual diversos computadores executam o MMV Xen e onde
o compartilhamento de informacdes é realizado através de
SSH, com uma configurag@o segura que permita acesso re-
moto de usudrios com alto privilégio administrativo.

A figura 5 apresenta o diagrama UML de caso de uso de
alguns recursos da ferramenta AdXen. As atividades seleci-
onadas para exemplificacdo neste caso de uso representam
os pontos diferenciais da ferramenta quando comparada as
demais. Neste diagrama, as elipses representam as ativida-
des realizadas pelo autor, ou seja, o administrador do sis-
tema. As setas com a etiqueta invokes representam os for-
muldrios que devem ser utilizados para realizagcdo da ativi-
dade e as demais setas representam a seqii€ncia necessdria
para acesso aos formuldrios do sistema.

Os passos seguintes representam a descricdo conceitual
do diagrama apresentando:

e Configuracdo da ferramenta

1. Administrador configura imagens de sistemas
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Figura 5. Diagrama de Caso de Uso da ferra-
menta

operacionais que serdo hospedados

2. Administrador efetua o cadastro dos hosts que
participam do ambiente

3. Administrador cadastra as informacdes sobre os
grupos de maquinas virtuais

e Gerenciamento de maquinas virtuais

1. Administrador torna um grupo de maquinas vir-
tuais ativo

2. Administrador monitora grupos de maquinas vir-
tuais previamente ativado, verificando hosts indi-
vidualmente ou através da visualizacdo de grupos

Descreve-se a seguir o processo de realizagao das etapas,
apresentando pontos onde facilidades sdo oferecidas para o
administrador do sistema.

Primeiramente, o administrador deve criar imagens de
sistemas operacionais e disponibiliza-las para todos os com-
putadores através de um sistema de compartilhamento de ar-
quivos e diretérios como NFS. Além disso, kernels aptos a
execucdo sobre uma arquitetura virtualizada devem ser pre-
parados e disponibilizados para os hosts ativos.

Conforme a especificagdo da API de Xen, a inicializacdo
de novos dominios Xen requer arquivos de configuragdo que
especificam pardmetros de rede, memoria, forma de acesso
ao sistema de arquivos, entre outro. Estes arquivos devem
ficar acessiveis para o computador que executard a ferra-
menta administrativa.



A primeira execu¢do de AdXen sobre o ambiente em
questdo requer o cadastro dos hosts que serdo monitora-
dos. Para isso, o administrador pode utilizar o recurso Xen
Discover para descobrir e cadastrar todos os hospedeiros
encontrados. Neste ponto do processo, a interface princi-
pal da ferramenta ja permite ao administrador acompanhar
a ativacdo e desativacdo de qualquer hospedeiro, e obter
informagdo sobre seus recursos disponiveis.

Para facilitar a inicializagdo de uma configura¢do es-
pecifica, o administrador pode criar os grupos de maquinas
virtuais e informar para a ferramenta a localizagdo dos ar-
quivos de configuracdo. Esta tarefa é opcional ao adminis-
trador, ja que maquinas virtuais podem ser criadas e mani-
puladas individualmente.

Terminado o processo inicial de configuragdo, um ou
mais grupos de mdquinas virtuais podem ser inicializados,
considerando os recursos de hardware existentes no ambi-
ente. O administrador pode optar entre uma visualizacio
global dos hosts ativos ou uma visualizag¢@o individual de
um grupo especifico, onde as operagcdes de manipulagdo de
dominios sdo disponibilizadas.

6 Avaliacao

Todas as funcionalidades descritas nas secdes anterio-
res encontram-se atualmente implementadas'. Para fins
de avaliacdo da ferramenta, apresenta-se inicialmente uma
comparagdo entre AdXen e a interface nativa de Xen. Poste-
riormente, compara-se AdXen com outras ferramentas exis-
tentes. Por fim, descreve-se a utilizacdo das operacdes
avancadas em um ambiente hipotético, para identificar as
facilidades obtidas com sua utiliza¢do

6.1 Comparagao com a interface nativa

Esta avaliagdio compara a realizacdo de operagdes
basicas com e sem a utilizagdo da ferramenta AdXen. A
manipulagdo de maquinas virtuais nativamente em Xen
exige um processo inicial de conexdo, em que o adminis-
trador deve conectar-se ao computador remoto, utilizando
um usudrio que possua o mais alto nivel de acesso.

Para efetuar a conexdo, € necessario o conhecimento
prévio do IP ou do nome do host remoto. Apds a conexao,
algumas operac¢des (como criacdo e migracdo) requerem
que o administrador verifique manualmente a disponibili-
dade de recursos atuais, local e remotamente. A etapa se-
guinte consiste na realizacdo de uma chamada para o MMV
através do utilitario xm, passando os pardmetros adequados
(particularmente a tarefa de criag@o requer a utilizacdo de
um arquivo para passagem de pardmetros especificos).

o cédigo-fonte da ferramenta encontra-se em

http://sourceforge.net/projects/adxen

Apds concluir a operagdo, qualquer alteracdo ou
obtencdo de informacdes, como disponibilidade de recur-
sos do host e das madquinas virtuais, necessita de uma nova
conexao ao computador hospedeiro.

Utilizando AdXen, o administrador possui uma visdo ge-
ral do ambiente monitorado diretamente na interface inicial,
possuindo acesso direto as tarefas de criacdo de maquinas
virtuais e obten¢do de informagdes sobre o host hospe-
deiro. Ainda nesta interface existe um atalho que leva a
visualiza¢do dos dominios existentes em cada host.

Neste ponto, o administrador possui uma visualizagio
dos dominios ativos, inclusive do dominio administrativo
domainQ. As operagdes basicas sdo disponibilizadas através
de uma lista de opg¢des, permitindo desta forma que uma
tarefa complexa ocorra facilmente, como por exemplo a
migra¢do de uma maquina virtual. Ao término da operagdo,
retorna-se a interface inicial, onde o administrador visualiza
o ambiente atualizado.

6.2 Comparagao com outras ferramentas

Esta avaliacdo compara AdXen com outras ferramentas
existentes, destacando pontos como forma de apresentacio
da interface para o administrador e disponibilidade de fun-
cionalidades bdsicas.

Sistemas como XenManager [S] e Enomalism [6] ofere-
cem um conjunto reduzido de operacdes, compreendendo
basicamente cria¢do, destruicdo, ativagdo, desativacido e
migragdo. A ferramenta Enomalism possui uma inter-
face Web que permite a manipulagdo das maquinas virtu-
ais remotas utilizando autenticagdo unicamente através de
LDAP. Desta forma, a instalagdo desta ferramenta exige a
utilizacdo deste mecanismo de autenticag¢do, ndo utilizando
o sistema disponivel pela API de Xen, baseado em SSH.
Ja XenManager permite o controle de mdaquinas virtuais
apresentando uma interface grafica onde as informacdes sao
agrupadas através de abas de navegagdo. Desta forma, nao
é possivel obter uma visdo global do ambiente monitorado.

As ferramentas Virt-Manager [1] e XenEnterprise [7]
encontram-se em um estagio avangado de desenvolvimento
e oferecem todas as operagdes bdsicas. Particularmente,
XenEnterprise possui um conjunto de operagdes que per-
mite a conversdo de maquinas reais para maquinas virtuais
(Physical to Virtual - P2V), mas é distribuido sob licenca
comercial, o que dificulta sua ampla utilizagdo em ambien-
tes académicos.

Ja em AdXen, procurou-se durante seu desenvolvimento
oferecer uma interface onde as operagdes basicas pudessem
ser realizadas de forma simples e rapida, permitindo ainda o
acompanhamento e visualiza¢do global do sistema. Assim,
a representacdo utilizada permite a realizacdo de qualquer
tarefa administrativa através da selecio de op¢des em listas
e/ou através da utilizacdo de barras de botdes.



6.3 Utilizacao de operacoes avancadas

Esta parte da avaliacio descreve a realizacdo de
operacgdes avangadas disponibilizadas por AdXen, caracte-
rizando o principal diferencial perante outras solug¢des exis-
tentes. As operacdes avancadas (descoberta de hosts com
o MMV Xen em execugdo e gerenciamento de grupos de
madquinas virtuais) auxiliam o administrador na implantagao
do sistema no seu ambiente de trabalho e no controle do
conjunto de dominios em execugao.

O administrador do sistema pode optar por realizar o
cadastro manual dos hosts existentes na rede ou utilizar
o recurso denominado Xen Discover, que percorre todos
os computadores da rede identificando os que possuem o
MMV Xen em execugdo. Este processo € realizado em to-
das as interfaces de rede existentes do computador utilizado
para administrar o ambiente. Uma lista com os hostnames
encontrados € apresentada para o administrador, que pode
efetuar ou néo o seu cadastro.

Em ambientes que possuem diversos computadores exe-
cutando o MMV Xen, a utilizacdo deste recurso torna-se
fundamental para a configuracio inicial do sistema, evi-
tando assim a necessidade de digitacdo e cadastro manual
dos hosts. Por outro lado, o administrador pode efetuar a
descoberta de hosts a qualquer momento, buscando identi-
ficar alteracdes em sua rede, ja que somente serdo cadastra-
dos os novos computadores identificados.

Gerenciar grupos de maquinas virtuais consiste basica-
mente em agrupar dominios que possuem particularidades
em comum. Desta forma, o administrador pode identifi-
car dominios que executem programas inter-relacionados
e agrupa-los através de uma identificagdo dnica. Inici-
almente, deve-se cadastrar um grupo de maquinas virtu-
ais informando seu nome e uma breve descricdo sobre as
aplicacOes executadas e posteriormente informar quais ar-
quivos de configuragdo serfo utilizados para inicializar o
grupo.

No momento da ativagdo de um grupo, os hosts ativos
sdo apresentados para o administrador, que pode selecio-
nar quais deles receberdo as novas mdaquinas virtuais. A
distribuicdo dos dominios sobre os hosts selecionados é
feita de forma igualitdria, dividindo o nimero de dominios
pelo nimero de hospedeiros selecionados.

Grupos ativos podem ser visualizados separadamente
dos demais hosts do ambiente, permitindo assim uma visao
especifica dos computadores hospedeiros e suas maquinas
virtuais. Neste ponto, o administrador possui acesso direto
a todas as operacdes bdsicas, podendo executar qualquer ta-
refa sobre um dominio especifico. Considerando a necessi-
dade de reconfiguracido do ambiente de trabalho, o adminis-
trador possui operagdes que podem ser aplicadas sobre to-
das as maquinas virtuais pertencentes ao grupo em questao,
como desativagdo e destruicdo.

7 Conclusao

Este trabalho apresentou o desenvolvimento de AdXen,
uma ferramenta de administracdo de arquiteturas virtuali-
zadas baseadas em Xen. O principal diferencial desta fer-
ramenta reside em recursos para ambientes virtualizados
distribuidos, em que é necessdrio realizar operacdes com
madquinas virtuais remotamente. Esses recursos consistem
na capacidade de gerenciar grupos de méquinas virtuais e
na descoberta automética de hosts virtualizados.

Como trabalhos futuros, pretende-se aprofundar a
avaliacdo da ferramenta em um ambiente virtualizado que
estd sendo instalado no Nucleo de Ciéncia da Computagao
da Universidade Federal de Santa Maria. Espera-se, com
isso, identificar novas funcionalidades que possam ser agre-
gadas a ferramenta.
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