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Resumo

Este artigo prop6e um processador especifico para
redes de sensores (chamado PERS). A grande
limitacdo computacional de hardware dos sensores é
um dos principais desafios encontrados para prover
seguranca para as redes de sensores. Esta pesquisa
mostra um processador especifico para redes de
sensores utilizando a topologia ponto-a-ponto, sua
arquitetura, conjunto especifico de instrucoes (ISA),
simulacbes e resultados de seu desempenho em
FPGAs. Mostra também as comparacles da versdo
inicial com essa versao final que inclui primitivas de
seguranca (criptografia), para que se tenha um bom
nivel de seguranca nas informacdes trafegadas.

1. Introducéo

As Redes de Sensores vém crescendo cada vez
mais, impulsionadas pela diminui¢do dos componentes
eletrnicos, da evolucdo dos componentes de hardware
e das comunicacGes sem fio. Estdo sendo utilizadas
para diferentes aplicacdes como: climaticas, quimicas,
bioldgicas, militares, educacionais, médicas entre
outras. Antigamente o principal objetivo delas era a
monitoragdo remota de ambientes inimigos ou de
dificil acesso, tendo sido desenvolvidas e utilizadas em
aplicacfes militares com o objetivo de monitorar o
campo de batalha em busca de ameacas [7].

Em [4], uma rede de sensores € definida como uma
classe particular de sistemas distribuidos, onde as
comunicacdes de baixo nivel ndo dependem da
localizacdo topoldgica da rede. Desta forma, possui
caracteristicas particulares como a utilizacdo de
recursos restritos de energia, topologia de rede
dindmica e uma grande quantidade de nds. Estas
caracteristicas dificultam a reutilizacdo de alguns
algoritmos desenvolvidos para outros tipos de sistemas
distribuidos. As solucbes para estes problemas, como a
sincronizacdo da rede, a eleicdo de um lider e a
aquisicdo de informagGes que representam o estado da
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rede deve considerar também caracteristicas como a
precisdo, eficiéncia e o custo das operaces.

Numa rede de sensores tipica 0s sensores
individuais apresentam amostras de valores locais e
disseminam informagdo, quando necessario, para
outros sensores e eventualmente para o observador.

Um dos pontos mais criticos das Redes de Sensores
sdo suas limitagBes de recursos, como por exemplo,
pouca capacidade computacional, pouca meméria e o
principal, sua limitacdo de energia (oriunda de uma
bateria). Esta limitagdo tem influéncia nessas redes,
pois 0s sensores sdo utilizados em areas de dificil
acesso, impossibilitando uma possivel manutencéo.
Devido a isso deve-se projetar essas redes visando
baixo consumo de energia [7].

Em [13], sdo apresentados alguns fatores que criam
diferentes desafios para a tecnologia de sensores:

-0s no6s encontram-se embutidos numa &rea

geogréafica e interagem com um ambiente fisico;

- s40 menores e menos confidveis que roteadores de

redes tradicionais;

-geram dados detectados, ao

roteadores de rede;

- podem ser moveis.

Esses fatores representam um novo paradigma para
as operagdes de rede, ferramentas de software e
protocolos para habilitar a programacédo e o uso efetivo
de tais sistemas de computagdo embutida em redes
[13].

A cooperagdo entre 0s nds sensores é de vital
importancia para o funcionamento da rede, ou seja,
nenhum né pode entrar na rede e se negar a encaminhar
pacotes de dados ou de controle [5].

Além disso, os servicos de seguranca como a
inclusdo de um algoritmo de criptografia nos dados
trafegados na rede, sdo muito importantes para manter
a privacidade dos dados que trafegam na rede, pois o
acesso aos dados serd possivel apenas com o
conhecimento da chave para decifrar a informagéo
recebida.

Para obter-se seguranga em uma rede de sensores
devem-se cumprir determinados requisitos. Esses
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requisitos sdo importantes, pois pesam na escolha do
melhor algoritmo de criptografia a ser utilizado [11].

Os melhores algoritmos de seguranca sdo aqueles
gue conseguem proteger da melhor forma a aplicacéo e
também consumir o minimo dos recursos que as redes
de sensores possuem.

Os problemas e solucdes citadas acima levam a um
estudo aprofundado e minucioso das Redes de
Sensores, Processadores de Redes e Seguranca, de
modo que todos esses fatores motivaram a elaboracéo
deste artigo, pois 0s mecanismos de seguranca em
redes de sensores ainda tm muito que evoluir e ainda
se mostram em aberto para pesquisa e desenvolvimento
técnico.

O principal objetivo é desenvolver um processador
especifico para redes de sensores, incluindo primitivas
de segurancga (criptografia), pois a adaptagdo de um
processador de rede ja existente pode levar um tempo
maior, uma vez que muitas instru¢fes ndo seriam
aproveitadas em funcéo de sua aplicacdo em uma rede
de sensores. Com isso, pode-se introduzir um
determinado nivel de segurangca para proteger as
informagdes que sdo transmitidas por sensores em uma
rede, sem interferir no desempenho da rede e na
durabilidade dos sensores.

2. Trabalhos Correlatos

O processador (PERS) foi desenvolvido com base
no NPSoC - Um novo Processador de Rede [12], no
Maté - Uma Maquina Virtual para Redes de Sensores
[6] e no Criptoprocessador VLIW [10].

O NPSoC foi um processador de rede
implementado em VHDL e prototipado em FPGAs [9],
é baseado no RCNP Processador de Rede com Suporte
a Multi-protocolo e Topologias Dindmicas [1,2] e no
R2NP (Reconfigurable RISC Network Processor) —
Processador de Rede RISC Reconfiguravel [3]. O
NPSoC possui as caracteristicas do RCNP, portanto, 0s
autores modificaram a proposta inicial devido a
complexidade na implementagdo das microengines do
R2NP, dificultando assim a visualizacdo de seu
funcionamento. Seu conjunto de instrugBes segue o
modelo RISC, onde, com apenas 32 instrucbes foi
possivel descrever alguns algoritmos de roteamento
presentes nos NPs comerciais atuais [12].

Maté € uma maquina virtual que executa no TinyOS
gque é um sistema operacional projetado
especificamente para uso em redes de sensores [6]. O
Maté tem duas pilhas (uma pilha de operandos e uma
pilha de endereco de retorno) a maioria das instrucdes
opera unicamente na pilha de operandos, mas algumas
instrugdes controlam o fluxo de programa e varios
operandos embutidos. O Maté foi projetado para
executar tanto nos hardwares MICA como no RENE2

e em conjunto com seus subcomponentes utiliza 1KB
de RAM e 16 KB de memoria com suas instrucdes [6].

O criptoprocessador de [10], foi projetado para
executar preferencialmente algoritmos de criptografia
simétricos e para isso, modulos especiais foram
descritos e projetados para aumentar o desempenho e
simplificar o programa fonte. Este criptoprocessador
foi descrito utilizando a linguagem VHDL, suporta
uma série de algoritmos simétricos, inclusive
algoritmos atuais, que utilizam chaves de 128 bits ou
maior. E importante salientar que os modulos
especiais, que diferenciam este criptoprocessador, ndo
sdo especificos para um determinado algoritmo de
criptografia. Estes foram projetados de forma a serem
pré-configurados de acordo com as caracteristicas do
algoritmo que sera executado [10].

O NPSoC é um processador de rede, o Maté é um
processador de rede especifico para sensores, porém
nenhum desses dois possui seguranga, seguranca essa
que estd contida no criptoprocessador. Com isso a
pesquisa procurou desenvolver um processador que
agregasse algumas caracteristicas para no final ter-se
um processador de rede especifico para sensores com
seguranca, chamado PERS.

3. PERS — Um Processador Especifico
para Redes de Sensores

Com base nos trabalhos correlatos estudados, foi
definido um conjunto reduzido de instrucbes que da
suporte ao funcionamento do processador através de
seus registradores, ULA (Unidade Logica Aritmética),
a UC (Unidade de Controle), PC (Contador de
Programa), RI (Registrador de Instrucdes) e as
instrucdes especificas de roteamento que fazem o envio
com seguranca na transmissdo dos dados, pois
utilizamos o algoritmo de criptografia DES (Data
Encryption Standard) [8].

O PERS é um processador simples com o proposito
de coletar informacdes de um determinado local (por
exemplo, temperatura) através de sensores, processa-
las e envié-las para a estacéo base para assim executar
acles necessédrias de acordo com as informages
coletadas.

Sua arquitetura foi modificada em relagdo ao
NPSOC [12] para se adequar a necessidade de
funcionamento de uma rede de sensores, que possui
caracteristicas diferentes com relagdo a topologia, pois
utilizamos a topologia ponto-a-ponto. Sua arquitetura
ficou entdo definida como segue:

1. Uma porta de entrada;

2. Uma porta de entrada e saida;

3. Uma porta de saida;

4.  Quatro registradores de propdsito geral;

5. Oito registradores especificos de roteamento;



6. Quatro registradores
criptografia;

Uma ULA (Unidade Logica e Aritmética);
Contador de Programa (PC);

Unidade de Controle (UC);

0. Registrador de Instrucdes (RI).

especificos  de

B oo~

Na figura 1 verifica-se que a Unidade de Controle
controla todo o processador. Neste processador, usou-
se 0 método de FSM (Finite State Machine), ou seja,
maquina de estados finita, onde seus estados sdo bem
definidos e respeitam o ciclo de busca, decodificaco e
execugdo dos computadores Von Neumann. O ciclo se
executa da maneira seguinte:

Passo 1: E feita a busca de uma instrugio.
Imediatamente, soma-se 1 para o contador de
programa.

Passo 2: Decodifica a instrucao;

Passo 3: Se a instrugdo tem dados, eles sdo
armazenados em registradores internos;

Passo 4: Executa a instrucdo;

Passo 5: Armazena os resultados em registradores
internos; Retornando ao passo 1, ou seja, busca a
proxima instrucdo, dando continuidade ao ciclo de
execugéo.
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Figura 1. Arquitetura detalhada do PERS.

Observa-se na figura 1 que a arquitetura do
processador possui trés portas: uma de entrada que sera
ligada ao sensor; uma de entrada e saida que serd
ligada na rede; e outra de saida que vai tomar alguma
decisdo de acordo com a varidvel coletada pelos
sensores.
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Figura 2. Composicéo da Mensagem de Dados.

A mensagem de dados que é transmitida pela rede
dos sensores possui 76 bits, a figura 2 ilustra a
composic¢do da mensagem de dados.

Observa-se que sdo necessarios 64 bits para a
informacéo cifrada devido ao algoritmo criptografico
DES [8], 4 bits para o endereco origem, 4 bits para o
endereco destino e 4 bits para o hopcount (quantidade
de saltos). Essas informacfes sdo importantes para
identificar quem estd enviando e para qual destino a
mensagem de dados sera enviada. Este tamanho foi
definido porque limitamos nossa rede em 16 nés
sensores e com isso, necessitam de 4 bits para seu
enderecamento.

A cifragem dos dados ocorrerd no momento que 0
sensor coletar a informacéo, ou seja, 0 n6 origem vai
coletar e cifrar os dados. Os dados permanecerdo
cifrados até que chegue a estacdo base onde sera
decifrado para andlise da variavel coletada. Esta
instrucdo pode ou ndo ser usada pelo programador,
através das instrucdes CRIPTA e DECRIPTA.

3.1 Conjunto de Instructes do PERS

O conjunto de instruc6es do Processador Especifico
para Redes de Sensores PERS segue o modelo RISC,
ao todo sdo 30 instrugdes, e foi desenvolvido para
efetuar transmissdo de dados coletados por sensores e
enviar para a rede utilizando a topologia ponto-a-ponto.

Importante  salientar que as instru¢bes do
processador foram definidas apds um estudo do Maté
[6] que é uma maquina virtual para Redes de Sensores,
analisando seus programas de envio e recebimento de
mensagens e fazendo uma adaptacdo para a topologia
Ponto-a-Ponto.

As instrucBes sdo necessarias para montagem do
cabecalho de dados utilizando enderegos de origem e
destino dos n6s que compdem os sensores da rede, para
controlar a quantidade de saltos efetuados pelos dados
entre 0s nds sensores da rede, para desmembrar a
mensagem de dados, retirando o endereco de origem e
destino e também a informacéo coletada, bem como
instrucdes para efetuar testes caso 0s sensores ndo
tenham coletado informagdes de um determinado local
ou ambiente.

Inclui-se flags de controle de aplicacdo de 4 bits
para efetuar alguma acdo caso 0 nd seja o destino da
mensagem de dados e também instrucGes logicas e
aritméticas, de movimentagdo e de desvio. Por fim,
instrucBes para enviar a mensagem de dados cifrada
para a rede. Esses estudos nos levaram ao conjunto de
instrucdes do PERS (ver na tabela 1).

As instrucdes OR, XOR, ADD, SUB séo utilizadas
para fazer operagBes basicas com registradores no
processador e a instrucdo INV serd utilizada para fazer
broadcast, pois vai inverter o endereco destino para
enviar para todos 0s nés da rede.

As instrucbes INC e DEC sdo utilizadas para
incrementar e decrementar o hopcount que é o controle
necessario para saber quantas vezes um determinado



Tabela 1 — Conjunto de Instrugdes do PERS.

Ldgicas e Aritméticas

01 | AND Compara dois registradores

02 | OR Compara dois registradores

03 | XOR Idem OR, porém nega o resultado

04 | ADD Soma dois registradores

05 | SUB Subtrai dois registradores

06 | INV Nega a constante destino (0000) e coloca no registrador BROAD
07 | INC Incrementa o HopCount

08 | DEC Decrementa o HopCount

Movimentacdo

09 | LDID Atribui um valor para o registrador ID

10 | LD Atribui ao registrador DADOS o contelido (dados) da porta P1IO
11 | STR Envia uma acdo de controle para a porta PO

12 | MOV Atribui ao registrador A o contetdo do registrador B

Desvio

13 | JMP Desvio incondicional

14 | JD Desvia se 0 nd for o destino

15 | JPES Desvia se ndo existe pacote de dados no sensor

16 | JFEW Desvia se ndo existe pacote de dados na Rede

Especiais/Rede

17 | SENSE Atribui ao registrador | o contetdo da porta Pl

18 | WLAN Atribui ao registrador 10 o contetido da porta PIO

19 | SET_ID Seta no registrador MSG o contetido do registrador ID

20 | SET_DEST Seta no registrador MSG o destino do pacote

21 | SET_HOP Seta no registrador MSG o hopcount inicial do pacote

22 | SET_SENSE Seta no registrador MSG o contetido do registrador |

23 | SET_ORI Seta no registrador ORI o se conteudo do registrador ID for maior

24 | GET_DEST Atribui ao registrador DEST o conteido do né destino do registrador 10
25 | GET_HOP Atribui ao registrador HOP o contelido de saltos do n6 do registrador 10
26 | GET_ORI Atribui ao registrador ORI o contetido do né origem do registrador 10
27 | CHK_DEST Checa se 0 n6 é o destino do pacote

28 | CHK_DATA Atribui ao registrador CTRL uma ag¢do de controle

29 | PUT Envia o pacote de dados do registrador MSG para a porta PIO

30 | PUT_LAN Envia a mensagem do registrador MSG para a porta P10

31 | CRIPTA Cifra o contetido da porta PI e atribui no registrador MSG

32 | DECRIPTA

Decifra o contetdo da porta PIO e atribui no registrador DADOS

pacote de dados foi transmitido de sensor para sensor.

A instrucdo LDID (Load ID) carrega o endereco do
no6 origem no registrador ID, necessario para compor a
mensagem completa que sera enviada pela rede. O
endereco é encaminhado junto com a instru¢do. LD
atribui direto ao registrador DADOS o conteldo da
porta de entrada e saida PIO (porta da rede onde os
dados sdo coletados). A instrucdo STR atribui direto
para a porta de saida PO o conteldo do registrador
CTRL e a instrugdo MOV atribui o valor do registrador
B para o registrador A.

JMP, JD, JPES e JPEW se referem aos saltos no
programa caso seja necessario. A instrucdo JMP faz
um desvio incondicional, a instru¢do JD faz um desvio
caso 0 no seja 0 endereco destino do pacote e por fim,
as instrucbes JPES (Jump de entrada dos sensores) e
JPEW (Jump de entrada da Rede) fazem um desvio
caso ndo exista informacéo disponivel no sensor ou na
rede respectivamente.

As instrucbes especiais/rede sdo utilizadas para o
roteamento, recepcdo e transmissdo de dados entre 0s
registradores e portas de entrada e entrada/saida.

A instrucdo SENSE atribui ao registrador | (nome
atribuido por ser um registrador que vai armazenar
informacdo apenas de entrada, ou seja, Input) os dados
que estdo na porta Pl que foram coletados pelos
Sensores.

A instrucdo WLAN atribui ao registrador 10 (nome
atribuido por ser um registrador que vai armazenar
informac&o de entrada e saida, ou seja, Input e Output)
os dados que estdo na porta PIO e que foi transmitida
pela rede.

As instrucbes que comecam com SET montam a
mensagem de dados que serd transmitida na rede pela
instrucdo PUT. As instrucdes que comecam com GET
desmembram as informagdes da mensagem de dados
que foi transmitida na rede para saber se 0 n6 é o
destino e também incrementar o hopcount para depois
ser remontada e enviada pela instru¢cdo PUT_LAN.



Importante salientar que o endereco destino da
mensagem de dados é sempre o endereco “0000”, pois
a finalidade de todos os nds € enviar a mensagem de
dados para a estagdo base que vai analisar e processar
as informagdes coletadas.

A instrucdo CRIPTA sera utilizada para cifragem
dos dados que sdo coletados pelos sensores de rede.
Ap6s a cifragem ele é enviado para 0 prédximo né até
chegar ao destino, onde o dado serd decifrado. A
instrucdo DECRIPTA sera utilizada para decifragem
dos dados que sdo coletados na rede, caso 0 n6 sensor
seja o destino. Apos a decifragem sera tomada alguma
acdo de acordo com o dado coletado.

Por fim, a instrucdo CHK_DATA tem a fungéo de
analisar a variavel coletada pelo sensor (ex.
temperatura) e ird tomar alguma agdo de acordo com as
regras estabelecidas (conforme exemplo da tabela 2).

Tabela 2 — Tabela de controle de a¢do do PERS.

Acdo Flag
1 0000 | LEDO (Luz Verde)
2 0001 | LED1 (Luz Amarela)
3 0010 | LED2 (Luz Vermelha)
4 0011 | Ar Condicionado
5 0100 | Alarme
6 0101 | Alarme de Acdo

4. Resultados - Simulacéo e Prototipacdo

Foi utilizada a topologia Ponto-a-Ponto para
analisar o desempenho do programa representado na
tabela 3. O objetivo desta topologia é condicionar a
porta de saida de um no na porta de entrada de outro n6
de modo seqiencial, exemplificando: 0 né 16 s6 pode
enviar para o n6 15 que por sua vez recebe o pacote e
envia para o nd 14. Cada né desta topologia representa
um processador PERS.

Como pode-se observar na tabela 3, o programa
descreve um laco que fica capturando dados em
sensores; caso ndo exista dados disponiveis na porta
que é ligado aos sensores é efetuado um salto para
buscar dados na porta que é ligada a rede, pois pode ser
que outro sensor tenha transmitido dados pela rede.
Interessante observar que ap6s a prototipagdo em
FPGASs desse processador, todas as instrugdes, exceto a
CRIPTA e DECRIPTA (com 19 ciclos), requerem
dois ciclos para serem executadas, isso porque a
Unidade de Controle trabalha com méaquina de estado
finita e a versdo inicial de nossa implementagdo possui
apenas os estados de busca e execugao.

Importante salientar € a repeticao por cinco vezes da
instrucdo CHK_DATA no programa devido a
necessidade de atender as regras de acdes descritas na
tabela 2, como foi dito, o programa deixa a cargo do
usuario a definicdo das acoes.

Com a definicdo do conjunto de instrucdes e do
programa teste que simula uma topologia ponto-a-
ponto, implementamos o processador na ferramenta
Xilinx Foundation Series [14]. A seguir mostram-se
algumas simulac@es das instrugdes implementadas. Por
exemplo, na figura 2 se observa, através de simulago,
0 envio de um pacote de dados que foi coletado por um
sensor. A primeira instru¢do simulada é a SENSE que
atribui o valor da porta de entrada (PI) no registrador I,
Ou seja, armazena em um registrador especifico os
dados coletados pelo sensor. Depois se executa a
instrugdo LDID que armazena no registrador 1D o
endereco do né sensor origem, o endereco do ID vem
acompanhado na instrucao.

Tabela 3 — Assembly de comunicac¢do do
processador PERS.

PERS Ciclos

1 SENSE 2
2 CRIPTA 19
3 JPES, 08 2
4 LDID, 00 2
5 SET_ID 2
6 SET DEST 2
7 SET HOP 2
8 PUT 2
9 WLAN 2
10 JPEW, 00 2
11 LDID, 00 2
12 | GET DEST 2
13 | CHK_DEST 2
14 JD, 20 2
15 GET_ORI 2
16 SET_ORI 2
17 | GET HOP 2
18 | INC_HOP 2
19 PUT_LAN 2
20 JMP, 00 2
21 DECRIPTA 19
22 CHK _DATA, 20 2
23 CHK_DATA, 25 2
24 CHK_DATA, 30 2
25 CHK_DATA, 35 2
26 CHK_DATA, 45 2
27 STR 2
28 JMP, 00 2

Total 90

A partir da terceira instrucdo que é a SET_ID, se da
inicio a montagem da mensagem de dados (76 bits),
conforme demonstrado na figura 2, coloca-se o valor
do registrador ID nos primeiros 4 bits do registrador
MSG (que equivale a mensagem de dados). A
instrucdo SET_HOP informa a quantidade de saltos
gue a mensagem de dados vai ter durante a
transmissdo, considerando que a primeira transmisséo
entdo vai comegar com valor um. Depois a instrucao
SET_SENSE coloca o contetdo do registrador | na
mensagem, terminando de monté-la.
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Figura 4. Envio de uma acéo de controle.
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Figura 5. Envio de um dado cifrado.
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Com a mensagem completa, composta pelo
endereco do né origem, enderegco do no destino,
hopcount da mensagem e os dados da mensagem, a
instrucdo PUT envia a mensagem de dados para a porta
de entrada e saida (P1O), que € a porta da rede.

Na figura 3 se verifica a simulagdo do envio de uma
acdo de controle ap6s analisar a varidvel (ex.
temperatura) coletada por um sensor. A primeira é a
instrucdo LD que atribui o valor da porta de entrada
(PIO) no registrador DADQS, depois a instrucdo
CHK_DATA analisa a variavel (ex. temperatura)
coletada e atribui no registrador CTRL um valor
associado que consta na tabela 2, finalizando, a
instrugdo STR envia o conteddo do registrador CTRL
para a porta de saida (PO).

Na figura 4 se observa a simulagdo da cifragem de
um dado ap6s ser coletado pelo sensor de um no6 da
rede. O dado cifrado é armazenado no registrador MSG
que depois serd preparado com o cabecalho (endereco
do n6 origem, endereco do n6 destino e hopcount) para
ser enviado ao proximo no da rede.

A seguir, apresenta-se um detalhamento das
instrucBes que foram simuladas nas figuras 2-4, a
saber: LDID, SENSE, SED_ID, SET HOP,
SET_SENSE, PUT, LD, CHK_DATA, STR, CRIPTA
e DECRIPTA, descritas em VHDL e prototipadas em
um FPGA:

when Idid => ID <= RI(3 downto 0);
EST <= busca;
when sense => | <=PI;
EST <= busca;
when set_id => MSG(19 downto 16) <= ID;
EST <= busca;
when set_hop => MSG(11 downto 8) <= count;
EST <= busca;
when set_sense =>
MSG(7 downto 0) <= I(7 downto 0);
EST <= busca;
when put => P10 <= MSG;
EST <= inicializa;
when Id => DADOS <= P10(7 downto 0);
EST <= busca;
when chk_data =>
if DADOS < "00010101" then
CTRL <= "0000";
elsif DADOS < "00011000" then
CTRL <="0001";
elsif DADOS < "00011010" then
CTRL <="0010";
elsif DADOS < "00011111" then
CTRL <="0011";
elsif DADOS < "00100100" then
CTRL <="0100";
elsif DADOS < "00101001" then
CTRL <="0101";
else
EST <= inicializa;
end if;
EST <= busca;
when str => PO <= CTRL,;
EST <= inicializa;
when cripta => BLOCO <= I&PAD;

EST <= CRIPTO;

Como o algoritmo DES ja estava implementado em
VHDL [10], tivemos que adiciond-lo como um
componente do processador PERS, usando o cédigo
que o declara como um componente:

component des

port (clk  :in std_logic;

modo  :std_logic;

iteracao : std_logic_vector(3 downto 0);

K : std_logic_vector(55 downto 0);

din  :std_logic_vector(63 downto 0);

saida :outstd_logic_vector (63 downto 0));
end component;

Para finalizar, é preciso chamar o componente
declarado no codigo do PERS, usando a seguinte
declaracéo:

U1:DES port map (Clock, MODO, Rodada,
CHAVE, BLOCO, CIFRA);

Ap6s a implementacdo, sintese e teste do
processador PERS foram analisados os resultados
obtidos através da ferramenta Xilinx Foundation Series
[14], que oferece informagBes quanto ao tempo de
propagacdo do circuito e frequéncia méxima do
processador, assim como o0 espaco ocupado pelo
circuito no FPGA. A prototipacdo em FPGA foi
realizada usando a placa Spartan 2 — XC2S200E, e 0s
resultados estdo contidos na tabela 4.

Tabela 4 — Estatisticas Espaciais do PERS.

Spartan 2 Total |Ocupado| %
XC2S200E

CLBs 2352 757 32

Flip Flops 4704 88 1

Luts de 4 entradas 4704 1386 29

E bom lembrar que a utilizacdo dos recursos do
FPGA sdo dados através de [9]:

(i) CLB (Configurable Logic Block): Matriz de
blocos légicos configuraveis, unidade logica de uma
FPGA,; (ii) Flip Flop: Circuito digital basico que
armazena um bit de informacéo, sua saida s6 muda de
estado durante a transicdo do sinal do clock; (iii) Luts:
Muitos FPGAs modernos sdo modelados como tabelas
de busca (lookup table - LUTS) programaveis. A LUT
constitui a configuracgéo de cada elemento da matriz.

Comparando os resultados da versdo final com a
primeira versdo desenvolvida no inicio da pesquisa
(sem criptografia), verificamos um aumento de 23% de
CLBs e Luts de 4 entradas devido a inclusdo de
criptografia. A medida temporal do processador,
guanto ao tempo de propagacéao no circuito é de 15,969
ns o0 que corresponde a uma Freqiiéncia Maxima do
Processador de 62,621 MHZ, enquanto a versdo inicial



sem criptografia foi de 11,801 ns = 84,739 MHZ.
Assim, podemos observar entdo que a inclusio de
criptografia influenciou diretamente no desempenho do
PERS, pois apresentou uma queda significativa de 26
% na freqiéncia do processador. Esta queda é
significativa, porém € irrelevante considerando a
importdncia de se inserir seguranca na rede de
sensores.

5. Conclusoes e Trabalhos Futuros

A grande dificuldade encontrada neste trabalho foi
obter um nivel de seguranca que impeca 0s diversos
tipos de ataques existentes nas redes de sensores sem
que isso prejudique a vida util dos mesmos, devido as
suas limitacdes de recursos, principalmente, a limitacdo
de energia.

As dificuldades encontradas durante este trabalho
serviram de estimulo para a proposta e implementacao
do nosso PERS um Processador Especifico para Redes
de Sensores com Primitivas de Seguranga.

Os dados de desempenho demonstrados e analisados
mostraram que o processador proposto (PERS) sofreu
um grande impacto com a inclusdo do algoritmo de
criptografia DES, porém a inclusdo da criptografia é
necessaria para que os dados transmitidos estejam
seguros de algum tipo de ataque.

Este impacto correspondeu na diminuicdo de 26%
na freqliéncia do processador, porém a insercdo de
seguranca na transmissdo dos dados torna esta queda
irrelevante.

Temos varios trabalhos futuros que visam o
melhoramento de nosso processador, porém a seguir
listamos os mais importantes: (i) inclusdo de outros
algoritmos de seguranca (por exemplo, RC5 e AES);
(ii) suporte do processador para outras topologias
existentes (por exemplo, arvore bindria e anel
unidirecional), com isso, sera necessario incluir novas
instrucBes de roteamento para efetuar multicast e
broadcast na rede; (iii) diminuicdo no envio da
mensagem com os dados de 76 bits para 20 bits. Para
isso sera necessario quebrar a mensagem em 4 ou 5
pacotes, pois em cada pacote de dados sempre devera
conter o endereco de origem e destino. Com esta
divisdo precisa-se ter uma atencdo especial para o
sincronismo dos pacotes de dados.
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