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Resumo

Atualmente existe uma grande quantidade de
algoritmos criptogrdficos, o que dificulta muito definir
qual serd o melhor algoritmo a ser utilizado em uma
determinada conexdo. Com isto, o objetivo do projeto
foi a implementagdo um sistema capaz de definir
através de alguns pardmetros coletados do ambiente
em que estiver sendo executado qual é o algoritino ou
conjunto de algoritmos mais indicado para uma
determinada conexdo segura. Inicialmente foram
implementados diversos algoritmos de criptografia, e
posteriormente, o sistema para o controle da
comunicagdo bem como um protocolo que permita
alterar dinamicamente as chaves e os algoritmos. A
implementagdo do sistema, chamado de SICO -
Sistema Inteligente de Comunicagdo - foi desenvolvida
utilizando a linguagem Java.

1. Introdugéo

Hoje em dia, devido ao grande crescimento das
redes de computadores e das aplicagdes que as
utilizam, existe um grande ndmero de algoritmos de
criptografia e sistemas de seguranga que surgiram com
a necessidade de preservar as informagbes que
trafegam por essas redes [25](29].

Esses algoritmos se diferem quanto ao objetivo
(confidencialidade, integridade, autenticagdo, etc.),
nivel de seguranga e desempenho [23][16]; com isso,
quando uma conexdo segura tiver de ser estabelecida,
hé a necessidade de escolher o conjunto de algoritmos
que deverd ser responsdvel pela seguranga das
informagGes. Essa escolha ndo é simples, pois como
descrito anteriormente, existe um grande ndmero
deles, cada um com suas caracteristicas e objetivos.
Além de definir o algoritmo, existe também a
necessidade de definir uma chave ou conjunto de

chaves para essa comunicagiio, 0 que também impde a
necessidade de escolher a configuragio necessdria para
elas (tamanho em bits e outros parimetros utilizados
na escolha de chaves).

Tendo em vista a complexidade em escolher o
conjunto algoritmos/chaves para a conexdio segura a
ser estabelecida, foi proposto um sistema que avalie as
caracteristicas necessédrias para a comunicagiio, tais
como: o desempenho, o nivel de seguranga desejado, a
velocidade da rede utilizada, o tempo de
processamento disponivel nas estagdes e outros
parimetros; e com base nesses parimetros e nas
caracteristicas  presentes nos  algoritmos  seja
apresentado um conjunto que melhor satisfaga as
condigSes estabelecidas pelo ambiente para a conexio
segura desejada.

Outro fator importante para esse sistema é manter a
possibilidade de alternar os algoritmos e as chaves
dinamicamente, j4 que virios parimetros que
influenciam na escolha sdo dindmicos e o conjunto
escolhido no infcio da conex@o pode ndo ser o mais
indicado em outros instantes da conexdo.

Os sistemas que existem atualmente permitem a
escolha do algoritmo e da chave no inicio da conexio e
utilizam este conjunto durante todo o tempo de
conexdo. O protocolo SSL [11][9] por exemplo, define
o conjunto algoritmo/chave somente no infcio da
conexdo; outro fator importante € que esta escolha ndo
considera alguns pardmetros importantes que afetam o
desempenho, como por exemplo, o tempo de CPU
necessario para executar um determinado algoritmo
criptogrdfico em conjunto com a execugio da
aplicagio.

Um outro exemplo de sistema que realiza a escolha
do conjunto algoritmo/chave somente no infcio da
conexdo € a middleware CriptoQoS apresentada por
Meylan [17]. No entanto esta escolha considera alguns
parimetros importantes (utilizagio de CPU, utilizagdo
de memoria, utilizagdo de interface de rede, utilizagio
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de disco), inclusive parimetros de QoS [22] |27] [30]
[31] (Quality of Service — Qualidade de Servigo).

Neste contexto, este trabalho apresenta um sistema
com diversos algoritmos criptograficos, capaz de
realizar a troca destes algoritmos e chaves em tempo
de execucdo. Este sistema também & capaz de realizar
testes em tempo de execuglio para verificar qual o
algoritmo mais rdpido em um determinado ambiente e
escolhe este algoritmo para o restante da conexio,
obtendo assim, um melhor desempenho do sistema
como um todo.

A segdio 2 apresenta uma andlise entre desempenho
e seguranca realizada durante a conferéncia para a
escolha do novo algoritmo padrio de criptografia
simétrica (AES); a segfio 3 apresenta alguns trabalhos
envolvendo QoS e seguranga relacionando-os com a
proposta do SICO; a segiio 4 apresenta o SICO
descrevendo sua arquitetura e protocolo utilizado; a
se¢do 5 discute os resultados obtidos através da
utilizagdo do sistema; finalmente a se¢do 6 apresenta
as conclusdes e possiveis trabalhos futuros.

2. Aspectos de Desempenho x Seguranga de
Algoritmos Simétricos

Durante a conferéncia para a escolha do substituto
do algoritmo DES [1][10][15][19] foi realizada uma
comparagio entre o desempenho e a seguranga dos
algoritmos de criptografia concorrentes. Através desta
comparagio foi possivel identificar que nem sempre o
algoritmo mais rdpido é o mais seguro.

Isso motiva o estudo para verificar qual o melhor
algoritmo a ser utilizado em uma determinada situagéo.
Desta forma, foi proposto um sistema inteligente de
comunicagiio, capaz de realizar esta escolha de acordo
com alguns pardmetros provenientes do ambiente.

Um estudo apresentado por Biham [2] mostra dados
relacionados 4 quantidade de ciclos necessérios para a
execugdo de determinado algoritmo utilizando o
nimero padrio de iteragdes, comparando com a
quantidade de ciclos necessdrios para executar o
nimero de iteragdes que forneca o minimo de
seguranga aceitavel.

A Tabela 1 apresenta esses dados onde pode ser
observado que o algoritmo mais rédpido para o minimo
de seguranga € o algoritmo Twofish [24]. Por outro
lado, o algoritmo que precisou de uma menor
quantidade de iteragbes mantendo um bom
desempenho foi o algoritmo Rijndael [8], que foi o
vencedor do concurso e conseqilentemente escolhido
para se tornar o padrdo AES [1].

Tabela 1. Ndmero minimo de iteragdes por
algoritmo e desempenho [2]

Original Valores para seguranca minima
Algoritmo [ Ciclos | Iteragdes Iteragdes Ciclos
[TWOFISH 1254 16 10 784
BERPENT 1809 32 17 936
IMARS 1609 32 20 1000
RIPNDAEL [ 1275 10 $ 1021
CRYPTON [ 1282 12 1l 1175
E2 1803 12 10 1507
RC6 1435 20 2 1308
[CAST-256 2083 48 40 1740
ISAFER- 4424 3 7 871
DEC 3874 8 9 £608
DEAL $950 6 10 14917
LOKI97 6375 16 38 15143
MAGENTA[ 23136 6 11 42508
FROG 2182 8
HPC 2602 3 -

3. Suporte a Seguranca Oferecido pelos
Sistemas de QoS

Como descrito anteriormente, existem virios
projetos que objetivam estabelecer conexdes seguras,
no entanto ha uma grande dificuldade para a escolha
dos algoritmos a serem utilizados uma vez que existem
muitos algoritmos que variam em nivel de seguranga,
objetivo e desempenho. Com isto existem alguns
projetos que consideram pardmetros para a escolha dos
algoritmos/chaves a serem utilizados nas conexdes.

Nesta se¢do s3o examinados os sistemas
apresentados por Guelfi [13] e Meylan [17] que sdo
sistemas de QoS e possuem enfoque na seguranga.

No projeto proposto por Guelfi [13] € apresentada
uma Middleware de comunicagdo para o
gerenciamento de servicos multimidia a qual €
composta por vidrios moédulos para prover QoS e
seguranca em uma transmissao multim{dia.

Nesta Middleware, o médulo responsdvel pela
seguranga € chamado de Gerente de Seguranga e tem a
fungdo de prover servigos como autenticagfio, ndo-
repidio, confidencialidade e integridade. O mdédulo
Gerente de Seguranga possui um componente chamado
de Gerente de PKI para o controle de certificados
digitais.

Segundo Guelti [13], o nivel de seguranga provido
por esse médulo deve ser varidvel e dependente da
demanda de usudrios e do valor da informagio. No
momento em que uma conexdo estiver sendo
estabelecida e for verificado que os pardmetros de
seguranga fornecidos pelo usudrio informam a
necessidade de criptografia, serd feita uma andlise se
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os parimetros solicitados (por exemplo, algoritmo
escolhido e tamanho de chave) sdio vidveis de serem
utilizados naquela conexdo. O autor sugere que esta
andlise seja feita com base em pardmetros como
largura de banda, tempo de atraso e utilizagdo da CPU.

O trabalho apresentado por Meylan [17] também
apresenta uma integragdo entre QoS e seguranca o que
resultou em um sistema chamado CriptoQoS. Uma
caracteristica da CriptoQoS € a presenca de elementos
chamados de agentes que capturam informagdes sobre
os recursos computacionais disponiveis nas estagdes.
Essas informagdes sdo importantes, pois quando um
novo pedido de conexdo for realizado elas deverdo ser
consultadas para autorizar ou ndo a nova conexao.

Para a escolha do algoritmo de criptografia a ser
utilizado, bem como o tamanho da chave, existe um
elemento chamado Gerente de Politicas. Este elemento
estabelece as regras para seguranga (autenticagio e
confidencialidade) e os parimetros de QoS requeridos.

No entanto, os servigos de seguranga sdo providos
por um elemento chamado Gerente de Seguranga. Este
elemento & responsdvel em fornecer autorizagdo para o
estabelecimento de uma nova conexdo e em
implementar os servigos de criptografia e certificagao
digital.

Quando uma conexdo for solicitada, o Gerente de
Seguranga deverd identificar os parceiros  da
comunicagio. Estas informagdes sdo entdo repassadas
ao Gerente de Politicas que definird se a conexdo serd
aceita e quais os pardmetros necessdrios para ela. De
acordo com a politica estabelecida pelo Gerente de
Politicas, o Gerente de Seguranga realizard a escolha
dos algoritmos, tamanho das chaves e mecanismos de
autenticagio, porém essa sele¢lio € realizada pelo
usudrio de uma forma estdtica (antes de realizar a
conexdo).

Estes projetos sugerem e exemplificam a
necessidade de se ter um sistema que consiga
acompanhar em tempo real as diferentes caracteristicas
estabelecidas entre as conexdes, porém ndo chegam a
fase de implementagio deste acompanhamento em
nivel de seguranca, mas sim em nivel de QoS.
Interessante notar que estes projetos utilizaram poucos
algoritmos e ndo consideraram a tecnologia fisica de
rede e protocolos.

Os sistemas apresentados por Guelfi e Meylan sdo
sistemas voltados para a qualidade de servigo que
também visam manter a seguranga do sistema, no
entanto, nestes sistemas € considerado um Gnico
algoritmo de criptografia. Seria interessante que esses
sistemnas tivessem outras implementagdes e realizassem
adaptagdes também quanto ao algoritmo utilizado em
determinada situagdio. O SICO possui a implementagio
de vérios algoritmos de criptografia e permite uma

adequagfio do melhor algoritmo para determinada
sitvagio e a troca dinimica de algoritmos
criptogrificos e chaves, no entanto ndo sdo
considerados aspectos de qualidade de servigo.

4. O Sistema Inteligente de Comunicagdo
(SICO)

Tendo em vista a dificuldade de escolha do
algoritmo para executar em determinada situagdo, foi
proposto um sistema que consiga identificar os
principais fatores relacionados com esta escolha, e
desta forma determinar um melhor conjunto de
algoritmos para utilizar durante uma determinada
conexio e estabelecer a troca de informages de
maneira segura e eficiente. Este sistema foi entdo
nomeado SICO.

Inicialmente foi desenvolvido um protétipo do
SICO em linguagem C [4][5](7]. Neste prot6tipo
existe um moédulo responsdvel pela comunicagdo
utilizando Sockets. A implementagdo desse protétipo
inicialmente permitiu que uma estagio somente envie
dados cifrados e a outra receba esses dados e realize a
decifragem.

4.1. Aspectos Relativos ao Sistema

A partir da implementagdo do primeiro protétipo
em linguagem C foi possivel verificar as vantagens e
desvantagens relacionadas com a linguagem utilizada.
A implementagiio em linguagem C apresentou um bom
desempenho e atendeu aos requisitos iniciais
propostos.

No entanto, houve grandes dificuldades quanto 2
criagdo e sincronizagio de threads fazendo com que 0
sistema ficasse restrito a um tnico sistema operacional,
no caso o Windows 98. Outro problema, também
relacionado com o uso de mdltiplas threads, € a
complexidade para controlar e sincronizd-las para o
sistema completo, onde a comunicagdo ocorre nas duas
diregdes utilizando os recursos disponiveis pela
linguagem C[28].

Desta forma, para a implementagio da arquitetura
completa, optou-se por utilizar a linguagem Java que
possui recursos que facilitam a criagdo e controle das
threads e ndo exige chamadas diretas ao sistema
operacional, uma vez que a miéquina virtual Java é
responsdvel pelo controle do fluxo de execugdo, o que
poderia impossibilitar a migragdo do SICO para
diferentes sistemas operacionais.

Outra vantagem apresentada pela linguagem Java é
a programagdo orientada a objetos, que facilita a
estruturagio do sistema como um todo e viabiliza a
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adigio de novos recursos ao sistema sem grandes
alteragdes. Seguindo a abordagem orientada a objetos
também ¢ possivel definir uma API (Application
Programming Interface) em Java que permita que
sejam desenvolvidas aplicagGes utilizando o SICO[6].

4.2. Arquitetura do SICO

Inicialmente foram estudadas quais as principais
classes necessdrias para melhor organizar o uso dos
algoritmos de criptografia no SICO, uma vez que uma
caracteristica principal do sistema é alternar os
algoritmos dinamicamente, exigindo assim que as
classes que implementam estes algoritmos possuam
métodos padrSes. Adicionalmente, foi construida uma
ferramenta  para  integrar  vérios  algoritmos
criptogrificos e validar a estrutura de classes criada,
esta ferramenta foi chamada de WEBCry [18].

Como descrito anteriormente, esta implementagio
em Java deveri realizar a comunicagdo nas duas
diregdes. Desta forma, o sistema foi dividido em duas
partes: cliente e servidor. Inicialmente o cliente
requisita ao servidor uma conexdo utilizando um
determinado nivel de seguranga; o servidor entio
atende a requisi¢do e inicia-se a comunicagdo segura
utilizando um protocolo que permite a troca de chaves
e algoritmos.

Nesta arquitetura ¢é necessdrio um mddulo
especifico responsdvel pelo protocolo de comunicagio,
pois € necessdrio o envio de sinais de controle que
indicam troca de chave ou algoritmo. Também sio
necessdrios moddulos especificos para o controle de
decisdio sobre a troca de algoritmo e a troca de chaves
de maneira segura.

A Figura 1 apresenta a arquitetura geral do SICO.
Através dela pode-se visualizar os médulos Protocolo,
Key Exchange (para realizar trocas de chaves de
maneira segura) e Controle de Decisgo.

Clianta Senvidor

¥ Corto e Decsio
Dados '
Criptografados

Protocolo

-
i

Key Exchange

s
Protocolo

Key Exchange

Figura 1. Esquema Geral do SICO

Para o cometo funcionamento do SICO foi
necessério definir e implementar um protocolo para a
troca de informagdes relativas a chave e algoritmos
utilizados. Com isso foi possivel implementar a troca
de chaves e algoritmos dinamicamente, entretanto,
inicialmente essa troca de chaves ocorre sem um
algoritmo especifico para distribuigdo de chaves, o que
diminui a seguranga do sistema.

Foi também realizado um levantamento quanto as
implementagcGes dos algoritmos de criptografia
existentes e as implementagGes escolhidas para a
inser¢do no SICO sdo as versGes do DES e do AES
presentes na JCA [14][26] e as implementagdes do
RC6 [20], Serpent [21], Twofish [24], Mars [3] e AES
[8] desenvolvidas por [12], inseridas no SICO por
meio da utilizagiio de JNI. Para diferenciar entre as
duas versdes presentes do algoritmo AES, a primeira
versdo (utilizando JCA) é denominada de AES; e a
segunda versdo [12] € denominada JAES.

5. Andlise de Desempenho

Foram realizados testes para verificar o impacto que
a troca dindmica de chaves e algoritmos causa para o
sistema.

Para os testes de desempenho, foram utilizados trés
ambientes: no primeiro foi utilizado um computador
Athlon XP 2400 (2.0 Ghz) com 256 Mb de memdria
RAM (Random Access Memory) com o SICO
executado localmente; no segundo ambiente foi
utilizado um computador Pentium 4 — 2.8 Ghz e 512
Mb de meméria RAM com o SICO executado
localmente; o terceiro ambiente foi formado por dois
computadores Pentium 4 — 2.8 Ghz e 512 Mb de
meméria RAM com um computador executando a
parte cliente e outro a parte servidor do SICO. Para
simplificar, estes ambientes sdo descritos como:

Athlon Local, P4-Local e P4-Remoto,
respectivamente.
Comparagéao dos Algoritmos
w
o)
2
L]
B ———
2 ! J @ P4-Remoto |
Q
o & S W P4-Local
O 0’& & & @ |
> W T |0 Athlon-Local ||
| S PEEECC— .
Algoritmos ‘
|
|

Figura 2. Comparagédo dos Algoritmos no
SICO
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Com isto foi definido como conjunto de testes o uso
do SICO para a transmissdo de um arquivo de video
com o tamanho de 108 Mbytes (113.839.120 bytes)
utilizando os algoritmos descritos na se¢ao 5.2.

A Figura 2 mostra uma comparagdo entre 0s
algoritmos  implementados  relacionando  seu
desempenho em cada um dos ambientes de teste
definidos. Pode-se perceber que o P4-Local obteve
quase sempre o melhor desempenho, entretanto, ndo
foi superior a 1,2 Mbytes/s. Esta lentiddo pode estar
relacionada ao tempo de comunicagdo existente no
SICO, desta forma, foi realizado um estudo para
verificar possiveis otimizagdes e foi encontrado um
possivel fator para tal lentiddo.

Este fator é o tamanho do buffer de recepgio
utilizado pelo sistema, que no caso da Figura 2 estava
configurado com 64 Kbytes. Com isso, foram
realizados testes variando o tamanho do buffer entre
64 Kbytes e 8 Mbytes para verificar qual seria o
tamanho que melhor atendesse as necessidades do
SICO. Estes testes estdo listados na sec¢do 5.1, jd na
secdo 5.2 sdo apresentados testes mais detalhados
utilizando o tamanho de buffer mais adequado.

5.1. Variagio do tamanho do buffer

Para resolver o problema da lentiddo do sistema,
foram realizados testes variando o tamanho do buffer
até que se chegasse ao valor adequado. Nestes testes
nio foram consideradas as politicas de troca de chave e
algoritmo e sim definido um intervalo de tempo em
que as trocas devem ocorrer. Foram entdo definidos
testes variando algoritmos e chaves aleatoriamente
dentro deste intervalo de tempo.

As Figuras 3, 4 e 5 apresentam a relagio entre o
tamanho do buffer e o desempenho do sistema
verificado através da velocidade média de transmisséo.
Pode-se perceber que a medida que o tamanho do
buffer é incrementado a velocidade média do SICO
aumenta. Entretanto, a partir de 1024 Kbytes o
desempenho parece estabilizar; e em alguns casos até
diminui. Importante destacar que no caso da Figura 5 a
tendéncia é um pouco diferente do que ocorre com os
testes locais ndo demonstrando diminui¢do do
desempenho a medida que o tamanho do buffer
aumenta. Com isso, definiu-se como padrio para o
SICO o tamanho de buffer de 1024 Kbytes uma vez
que este valor permite obter um bom desempenho em
ambos 0s casos.

Variagées do tamanho do buffer 1
? !
g 3,00 - e
= [ —e— htervalo = l‘
o 200 1 , e ‘
8 1,00 o
'2 0,00 i e ] +Sterva =
o b S ‘
N & 'f'go \@’ @o‘:o —a— Intervalo = ‘
10s I
Tamanho do buffer (Kb) ————————

|
| i

Figura 3. Variagbes do tamanho do buffer -
Athlon-Local
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Figura 5. Variagdes do tamanho do buffer —
P4-Remoto
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5.2. Testes com o buffer de 1024 Kbytes

Nestes testes ainda ndo foram consideradas as
politicas de troca de chave e algoritmo e sim definido
um intervalo de tempo em que as trocas devem
ocorrer. Foram entdo definidos testes com algoritmos
fixos variando somente a chave e testes variando
chaves e algoritmos aleatoriamente.

As Figuras 6, 7 e 8 apresentam os gréficos que
relacionam o intervalo de troca de chaves com o
desempenho geral do SICO. Pode-se perceber que a
medida que aumenta o intervalo entre as trocas, o
nimero de trocas de chaves diminui, no entanto, o
desempenho do sistema ndo é muito afetado. Isto
significa que, ao contririo do que se imagina, neste
contexto € vidvel executar quantas trocas de chave
forem necessdrias. Desta forma, pode-se concluir que é
possivel utilizar a troca de chaves e algoritmos
dinamicamente sem sofrer grandes perdas de
desempenho.

QOutro detalhe importante a se perceber observando
as Figuras 6, 7 e 8 é que o algoritmo com melhor
performance varia para cada caso. Isto mostra a
importancia da escolha correta do algoritmo.

Variag&o do intervalo de troca
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= 400 |—m—DES
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Figura 6. Variagao do intervalo de troca —
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Figura 8. Variagdo do intervalo de troca — P4
Remoto

Desta forma, foi proposta e implementada uma
maneira de se escolher o melhor algoritmo no inicio de
uma conexdo. Esta escolha foi realizada através de
uma andlise dos desempenhos dos algoritmos em
tempo de execugdo. Os resultados desta politica sio
apresentados na se¢ao 5.3.

5.3. Testes realizados utilizando politicas para
a troca dos algoritmos

Com base nos resultados anteriores, foi possivel
identificar que ndo hd um impacto significativo quanto
ao nimero de trocas de chaves e algoritmos. Desta
forma foi proposto realizar testes em tempo de
execugio com todos os algoritmos implementados e
verificar qual obteve o melhor desempenho. Apés
definir o algoritmo com melhor desempenho, o sistema
o utiliza, variando somente as chaves utilizadas.

Para verificar qual o algoritmo possui o melhor
desempenho no contexto em que estd sendo executado,
cada algoritmo € utilizado durante o intervalo de 1,5
segundos e € verificado qual algoritmo processou a
maior quantidade de dados. Considerando que existem
sete algoritmos implementados, o tempo total para
testd-los € de 10,5 segundos. Como o teste é executado
a0 mesmo tempo em que o sistema ji estd ativo e
processando as informagdes, ndo € necessdrio um
tempo extra para esta escolha.

A Figura 9 mostra o grifico comparando o
desempenho obtido com essa politica e o obtido
trocando os algoritmos e chaves aleatoriamente. Pode-
se perceber que esta politica obteve sempre o melhor
resultado. Entretanto, quando comparamos essa
politica com os resultados obtidos utilizando somente
o RC6, o JAES e o MARS, que foram os mais rdpidos
para estes ambientes, pode-se perceber que nem
sempre a politica obteve um melhor resultado.
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Figura 9. Testes realizados com uma politica
paratroca de algoritmos

Mas ainda assim, para alguns casos a politica ainda
obteve um melhor resultado. Isto pode ocorrer pois o
ambiente de execugdo é dinimico e o algoritmo
criptogrifico que foi definido como o mais rdpido em
um teste da politica pode ndo ser o melhor algoritmo
em outros instantes, ou seja, o algoritmo mais rdpido
no inicio pode nfio se manter sempre como 0 mais
rdpido. Motivo pelo qual seria interessante fazer mais
testes da politica de escolha do algoritmo durante uma
conexdo.

A Figura 10 apresenta a relag@o entre o tempo total
de execugdo do SICO para este conjunto de testes e o
tempo gasto para a escolha do melhor algoritmo a ser
utilizado. Pode-se perceber que em alguns casos, o
tempo para a escolha chega a ser 50%, no entanto,
quando se compara com os resultados obtidos na
Figura 9 verifica-se que ainda assim hd uma vantagem
na utilizagfio desta politica.

E importante destacar que para esta politica nio
foram considerados aspectos relacionados com a
seguranga necessdria. Para trabalhos futuros, pretende-
se incluir métodos que verifiquem junto ao usudrio o
nivel de seguranca desejado, e que essa informacido
reflita para o algoritmo final escolhido.

Comparagéo do Tempo para Escolha do Algoritmo
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Figura 10. Relagéo entre o tempo--de escolhae
o tempo total

6. Conclusoes e Trabalhos Futuros

Foi apresentado um sistema seguro para a
transmissdo de dados capaz de escolher através de
alguns pardmetros, qual o melhor algoritmo
criptogrifico a ser utilizado em um determinado
ambiente. Foram  entdo  realizados  testes de
desempenho para verificar se o sistema realmente
atendia as necessidades impostas para uma
comunicagio rdpida e segura. Através destes testes foi
possivel observar que o algoritmo escolhido para. a
comunicagdo possui uma grande influéncia para o
desempenho total do sistema.

Desta forma, foi entdo proposto um método para
testar o desempenho dos algoritmos implementados em
tempo real, sendo que, apés este teste o sistema
poderia tomar a decisdo de escolha do algoritmo
criptografico que mais se adaptou ao ambiente de
execugdo. A implementagio deste método permitiu um
aumento de até 50% no desempenho total do sistema,
do que quando comparado com uma escolha aleatéria.

Futuramente, interessante a realizagdo de testes
utilizando aplicagdes que necessitem de grande
quantidade de recursos de rede e processamento, como
por exemplo, aplicagdes de video em tempo real.
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