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Resumo. Ataques por canais laterais exploram vulnerabilidades de um sistema
criptogrdfico por meio do monitoramento de grandezas fisicas tais como con-
sumo de energia e tempo de execugdo. Estes ataques exigem grande poder com-
putacional por atuarem em uma grande quantidade de dados e por explorar
diferentes variacoes do ataque durante a execucdo. Neste trabalho é apresen-
tada uma implementagdo inicial de Andlise Diferencial de Poténcia (DPA) e
sdo propostos quatro modos de otimizacdo a fim de explorar seu paralelismo e
reduzir o tempo de execugdo. Os resultados obtidos em uma arquitetura mul-
tiprocessada mostram ganhos significativos de desempenho, reduzindo em até
3000 vezes o tempo de execugdo do algoritmo DPA.

1. Introducao

A Internet disponibilizou a populagdo facilidades na realizacdo de transagdes como com-
pras de produtos, pagamento de contas, operacdes bancdrias e semelhantes. A ubiquidade
desejada no acesso a estes recursos fez com que diferentes equipamentos, como terminais
bancdrios para auto atendimento e maquinas leitoras de cartio, sejam disponibilizados
em locais publicos. Com a utilizagdo em massa destes servicos e equipamentos, ha uma
grande preocupacdo com o sigilo dos dados, sejam os dados relativos as transagdes efetu-
adas, sejam os dados relativos as senhas de acesso.

Para garantir sigilo dos dados, sdo utilizados protocolos de comunicacio e cripto-
grafia com a finalidade de ocultar o conteido de uma determinada mensagem quando em
transito entre sua origem e seu destino. Neste caso, o sigilo das mensagens fica condici-
onado a chave criptografica, uma pequena palavra que deve ser conhecida apenas pelos
entes comunicantes com chave simétricas. Apesar disso, existe a criptoandlise, ciéncia
dedicada a encontrar vulnerabilidade em algoritmos criptograficos a fim de extrair infor-
macoes sigilosas de sistemas que usam algoritmos criptograficos.

Os algoritmos criptogréficos evoluiram significantemente nos dltimos anos, muito
em funcdo do fato de os algoritmos serem publicos e da intensa atividade de criptoandlise.
Considerando isto, existe um grande esfor¢co da comunidade cientifica para identificar
as vulnerabilidades de sistemas criptograficos a fim de encontrar solugées que possam
resistir as ameacas provocadas por ataques.

*Bolsista IC Capes
tBolsista IC Capes

172



WSCAD 2017 - XVIII Simpésio em Sistemas Computacionais de Alto Desempenho

De acordo com [Waddle and Wagner 2004], existem dois tipos de ataques aos sis-
temas criptograficos: aqueles que procuram falhas nos préprios algoritmos de criptografia
e aqueles que exploram as vulnerabilidades fisicas da implementacao do sistema. Neste
segundo caso, o ataque € realizado por meio do monitoramento do dispositivo fisico que
estd executando o algoritmo criptografico. Esta abordagem é conhecida como Ataque por
Canais Laterais (do inglés, Side-Channel Attacks — SCA) [Kocher 1996].

A Anédlise Diferencial de Poténcia (Differential Power Analysis — DPA) € um ata-
que do tipo SCA que, por meio de andlises estatisticas, estabelece uma dependéncia entre
os dados processados por algoritmos criptograficos tais como (Data Encryption Standard
- DES), (Advanced Encryption Standard - AES) e o consumo de energia do circuito que
o executa [Kocher et al. 1999]. Ataques DPA sdo principalmente aplicados a sistemas
criptograficos que utilizam o algoritmo DES ou sua versao moderna, o AES . O grande
desafio € aumentar o nivel de seguranca destes sistemas, certificando-se a robustez de
seus métodos de seguranga ao vazamento de informacgdes por meio de sua dissipagcao de
poténcia antes de sua disponibiliza¢do ao mercado consumidor.

DPA ¢ um tipo de anélise que demanda alto poder de processamento por mani-
pular uma grande quantidade de tracos contendo o consumo de corrente do dispositivo
atacado e consequentemente revelando a poténcia dissipada durante o processamento.
Por se tratar de um método estatistico, sendo maior a quantidade de tragos de medicao
de consumo energético, melhor serd a qualidade da andlise estatistica e, portanto, melhor
o resultado da criptoandlise. O estudo de caso realizado neste artigo explora a otimi-
zacgdo deste algoritmo do ataque DPA explorando sua paralelizagdo em uma arquitetura
multiprocessada a fim de dinamizar as pesquisas relacionadas a 4rea de criptoanélise pela
reducdo do tempo necessdrio a obtencdo de resultados de andlises. O ponto de partida se
da pelo desenvolvimento de um c6digo em Matlab para sua implementacao e, na sequén-
cia, sua tradugéo para C++ e sucessivas otimizagdes de cédigo visando desempenho por
meio de paralelizacio em diferentes niveis.

O restante deste artigo estd organizado como segue. A Secdo 2 descreve o fun-
cionamento do algoritmo DES, como processo usado para encriptar e decriptar tragos
da andlise de poténcia, bem como alguns tipos de ataques existente, destacando aquele
usado como estudo de caso. A Secdo 3 fornece embasamento sobre o funcionamento
dos ataques por canais laterais em meio a implementacdo das fungdes DPA e KeySearch,
que se destacam pelo alto custo computacional, sendo assim alvos para otimizagcdo. A
Secdo 4 refere-se a trabalhos relacionados, menciona implementagdes que se destacam
por explorar o paralelismo do algoritmo DPA e o uso de GPUs para melhoria do tempo
de execucdo. Na secdo 5 estdo presentes as propostas de otimizagdo do trabalho, assim
como os resultados obtidos em cada etapa. As conclusdes sdo apresentadas na Se¢éo 6.

2. Algoritmo de criptografia DES

Os algoritmos DES e AES sdo simétricos por utilizarem a mesma chave criptografica para
cifrar e decifrar os dados. O algoritmo DES usado neste trabalho como estudo de caso,
€ composto de trés etapas: permutacdo inicial, 16 rodadas de execucdo de uma fungdo
aplicada sobre a mensagem de entrada e chave criptografica e uma permutagio final. Os
dados sao efetivamente processados em blocos de 56 bits, sendo 8 bits de paridade. Os
ataques geralmente ocorrem nas SBOXSs, pois é onde a chave e os dados estdo sendo
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encriptados. Na Figura 1 a estrutura de uma rodada do algoritmo DES ¢é representada, os
passos das rodadas sdo descritos a seguir de acordo com [Stallings 2008]:.

1. Um bloco de dados de entrada de 64 bits, onde 8 bits sdo paridade, reduzindo-se
a um bloco de 56 bits de informacédo propriamente dita; Em seguida, este bloco é
dividido em dois blocos;

2. Paralelo a este fluxo, a chave criptogréfica de 64 bits sofre uma permutagao inicial
e reducdo para 48 bits chamada Round Key, onda a cada rodada a chave sofre uma
operacdo de escalonamento;

3. Aplicam-se operagdes l6gicas OU-Exclusivo (do inglés, Exclusive Or) utilizando
as Round Keys, que sdo calculadas a partir da chave do usuario;

4. Os resultados sdo divididos e encaminhados para 8 Sboxes (do inglés, Substitution
Boxes); Novamente é aplicada a operagdo OU-Exclusivo; Ao fim da rodada é
realizada a unido dos blocos de dados para formar a saida.
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Figura 1. Fluxograma de execucao das rodadas do DES.

Ao fim das 16 rodadas € executada uma permutacdo final e tem-se entdo o dado
cifrado. Na Figura 2, estd ilustrado o comportamento de um traco de consumo de um
dado, sendo processado pelo algoritmo DES. Na figura € destacada a permutacéo inicial,
as 16 rodadas do algoritmo e a permutacao final.

3. Ataques por Canais Laterais

Os ataques por canais laterais visam explorar informacgdes contidas em canais laterais, es-
ses canais podendo ser, por exemplo, consumo de energia, tempo de execucao e radiacio
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Figura 2. Modelo de traco de consumo de um processamento do DES .

eletromagnética. Os ataques por consumo de poténcia visam descobrir o dado processado
analisando o consumo de energia do dispositivo executando o algoritmo criptogréfico.
Para isso € necessdrio o uso de um equipamento para aquisicdo do consumo de energia
do dispositivo alvo do ataque, normalmente usa-se um osciloscépio para tal propdsito
conforme ilustrado na Figura 3. Os dispositivos atacados s@o normalmente smartcards,
porém qualquer dispositivo poderia ser atacado como por exemplo um microcontrolador,
FPGA ou um circuito integrado de aplicagdo especifica (do inglés, Application Specific
Integrated Circuit - ASIC).

“o,

-
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N

Figura 3. Alguns dispositivos que podem ser sujeitos a ataques por DPA.

3.1. Implementacao do algoritmo DPA

O ataque visa analisar uma fungdo alvo do algoritmo DES que relacione dado de entrada e
chave criptografica a fim de descobrir a chave criptografica a partir dos tracos de consumo
de energia. No algoritmo DES as fung¢des alvo normalmente sdo as SBOXs. Apds obtidos
os tragos de consumo para um conjunto com diferentes dados de entrada e mesma chave
criptografica a etapa seguinte é realizar a anélise propriamente dita. Para isso aplica-se
uma funcdo de selecdo ao conjunto de tragcos adquiridos. Esta funcio divide o conjunto
de tracos disponiveis em dois grupos, a fim de identificar para cada hipé6tese de chave se
o bit alvo do ataque € zero ou um.

O pressuposto do ataque € que o consumo de energia em circuitos digitais im-
plementados com tecnologia CMOS difere para transi¢des 0 — 1 e 1 — 0. Assim, o
ataque classifica tracos de consumo em dois grupos onde em um dado instante do tempo
de processamento ocorre uma transi¢do 0 — 1 e no outro, uma transi¢do 1 — 0. A divisdo
correta de tracos garante que, com o cdlculo do traco médio de cada grupo, o consumo
alvo do ataque seja evidenciado em um dado instante. Assim, a diferenga entre os tracos
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médios obtidos produzird uma diferenca significativa entre os tracos no dado instante alvo
do ataque. A curva obtida pela diferenca das médias de cada grupo é chamada de curva
hipétese de chave. Uma curva para cada hipétese de chave é gerada durante a andlise. A
curva com maior amplitude no dado instante de processamento é considerada a curva de
maior probabilidade de chave correta.

A fung@o de selecdo dos tragos pode usar diferentes estratégias para desempenhar
o ataque. Analisar individualmente os bits de saida de cada SBOX ¢ estratégia mais co-
mum. Neste caso é possivel realizar ataques diferentes para cada um dos 4 bits de saida
das SBOXs. Outra possibilidade de funcao selecdo é analisar a soma dos 4 bits da SBOX
(SUM). Uma terceira estratégia é avaliar o Peso Hamming (HW) da saida da SBOX.
Além disso é possivel executar um ataque que testa todas as estratégias de funcao selecio
disponiveis (ALL). Tal como DPA, outras estratégias alternativas de ataques foram pro-
postas, uma delas ¢ CPA onde um modelo de consumo de energia € aplicado aos tracos de
consumo a fim de evitar influéncias de ruidos presentes nos tragos e tornar o ataque mais
eficiente [Brier et al. 2004].

A quantidade de tracos envolvida no ataque impacta diretamente no custo compu-
tacional despendido, assim como a quantidade de amostras contidas nos tracos. A imple-
mentagdo do algoritmo aninha alguns lacos para realizar o ataque o que resulta no longo
esforco computacional sem explorar o paralelismo do algoritmo. O ataque deve anali-
sar todo o conjunto de tracos que normalmente € superior a 50 mil. O algoritmo DES
possui 8 SBOXs, logo sdo realizados 8 ataques para a obteng@o de todos os segmentos
da chave criptografica. No entanto, cada SBOX pode ser atacada de diferentes maneiras
conforme revisado, um ataque a cada bit, SUM, HW e CPA ou ainda ALL, a execugdo de
todos eles. Isto € replicado para cada SBOX. Cada ataque gera uma curva hipdtese para
cada uma das 64 hipéteses de chave para a SBOX por meio da funcdo KeySearch, uma
das fungdes que mais demandam processamento do algoritmo, justamente por analisar e
organizar as hipétese de chave para todos os tipos de ataque realizados. Logo, o uso do
paralelismo juntamente com um acelerador grafico deve reduzir o tempo de execugdo do
algoritmo conforme [Swamy et al. 2014].

3.2. Funcao KeySearch

A funcdo KeySearch mostrada na Figura 4 é responsédvel por percorrer a matrizes N e
identificar as hip6teses de chave correta. No inicio da execucgao sdo inicializadas algumas
varidveis como por exemplo a mat rixMax, que armazena todos os valores maximos de
cada curva obtida pela diferenca das médias contida na matriz N a ser pesquisada.

Esta fun¢do pode usar dois métodos de busca da melhor hipétese de chave. Um
método usa a maior amplitude da curva diferencial, enquanto o outro avalia a maior drea
sobre um intervalo pré-definido. Neste dltimo caso, usa-se uma fung¢do que retorna a
integracdo trapezoidal sob a curva. Ambos métodos sdo eficazes para a definicdo da
melhor hipétese de chave na matriz N.

4. Trabalhos Relacionados

Em [Bartkewitz and Lemke-Rust 2011] € proposta uma implementacdo do ataque DPA
dedicada para a execucdo em unidades de processamento de grafico (GPUs). A imple-
mentacdo utiliza recursos avangados oferecidos pelo CUDA Framework para minimizar o
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1: INITVARS()
2: for each keyHypothesis k do
3: if method == maxPeak then
4: Calculate matrixDPA maximum peak
5: end if
6: if method == maxIntegral then
7: Calculate matrixDPA maximum trapezoidal integral
8: end if
9: end for
10: keyGuessValue = MAXIMUM(matrizM azx)

e
—_

: keyGuess = maximumValuePosition

: matrizValuesIndexes = DESCENDINGSORT(matriz M azx)

: for each keyHypothesis £ do

if matrizValuesIndexes.Indeves(k) == roundKey then
rankReal Key = k
break

end if

: end for

: keyGuessValue2 = GETSECONDMAXIMUM(matriz Maz)

: margin = CEIL(100 - ((keyGuessV alue - keyGuessV alue2)/keyGuessV alue))

: abscissa = matriz Point[keyGuess] + xMin

NN = = 4

Figura 4. Pseudocddigo genérico da funcao keySearch.

tempo de execug@o com base no coeficiente de correlacido de Pearson. O modo de calcular
este coeficiente poderia servir como uma referéncia para processamento de alto desempe-
nho, pois como mostrado pelos autores € possivel analisar um milhdo de tragos contendo
20 mil amostras em menos de dois minutos.

Em [Swamy et al. 2014], os autores propuseram a implementacdo de uma pla-
taforma usando c6digo aberto para execucdo de ataques a canais laterais, para avaliar a
seguranca de uma gama de dispositivos em relacdo a ataques SCA. Para isso foi desenvol-
vida uma estrutura de processamento paralelo com objetivo de acelerar cdlculos intensivos
explorando o paralelismo em nivel de dados da aplica¢do, algo que € inerente aos algorit-
mos de ataque SCA. Para execu¢@o da implementagdo proposta utilizaram uma unidade
de processamento grafico (GPU), para acelerar a extragdo de chaves criptograficas.

No trabalho de [Brier et al. 2004] é proposta uma especializacdo de DPA, cha-
mada de Analise por Correlacao de Poténcia (Correlation Power Analysis). Esta andlise
utiliza o modelo de poténcia distancia Hamming. Esta proposta visa reduzir o problema
dos picos fantasmas em DPA. Atualmente existem alguns trabalhos que propdem mode-
los para acelerar a CPA, como no trabalho de [Gamaarachchi et al. 2014] onde os autores
propdem a execugdo deste problema com GPUs utilizando CUDA.

Conforme revisado, os trabalhos encontrados na literatura exploram o paralelismo
dos algoritmos de ataque DPA e execucdo em GPUs conhecidas por seu elevado niimero
de elementos de processamento. No entanto, o uso de GPUs requer implementacdo de-
dicada com o uso de uma interface de programacdo para o uso dos recursos. Por outro
lado, o uso de plataformas multicore, véarios nicleos de processamento com possibilidade
de execucdo de mudltiplas threads nao possui o0 mesmo desempenho em relacio as exe-
cutadas em GPUs, mas possuem a vantagem de manter a mesma estrutura do algoritmo
sem a necessidade do uso de interfaces de programacao especificas para cada tecnologia.
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Neste trabalho € explorado o paralelismo de uma implementacdo do ataque DPA usando
plataformas multicore para sua execugao.

5. Propostas de Otimizacao da Implementacao

Nesta Secdo sdo apresentadas quatro propostas de otimizacdes aplicadas ao c6-
digo que implementa o ataque DPA. A implementacdo disponivel e validada em
[Lomné et al. 2009] encontra-se codificada para o Matlab devido aos seus grandes re-
cursos para operacdes e manipulacdes de matrizes. Entretanto, a execugdo de programas
no Matlab € interpretada, sendo executada em uma mdaquina virtual o que ndo favorece
implementa¢des que exigem alto desempenho. Desta forma, otimiza¢des sdo propostas e
andlises de desempenho sdo executadas para avaliar o tempo de execucdo das mesmas. As
avaliacdes de desempenho consideram quatro estratégias da fungdo de selecdo de tragos:
Sum, HW, CPA e ALL, além dos seguintes parametros:

e Traco de consumo com 1.500 amostras;
e Meétodos de busca da chave: maxPeak e maxIntegral;
e Modelo de consumo: HD (Hamming Distance).

Os experimentos foram realizados em um PC com a seguinte configuracdo: Pro-
cessador Core 15 4690 com 4 cores fisicos, 8 Gb de Memoria RAM, executando o sistema
operacional Ubuntu 14.04 e utilizando o compilador GCC versao 4.9. Os testes sdo rea-
lizados sobre um conjunto de 100.000 tragos de consumo de energia provenientes de um
sistema criptografico alvo do ataque. Ataques executados sobre um conjunto desta ordem
dispendem um tempo significativo de processamento. Um teste inicial mede o tempo de
execucdo do ataque sobre o conjunto disponivel. Em seguida, executa-se 0 mesmo ataque
sobre um subconjunto de 5.000 tracos, onde a cada 100 tracos processados € medido e
armazenado o tempo de execucdo. Ao final, calcula-se o tempo médio de execucdo de
100 tragos e estima-se o tempo de execucdo para 100.000 tracos. O tempo estimado &
aproximadamente o mesmo obtido no teste inicial sobre todo o conjunto, garantindo a
possibilidade das avaliagdes de desempenho apenas sobre um subconjunto dos tracos e
reduzindo os tempos de processamento.

5.1. Traducao do Algoritmo

O cédigo desenvolvido em C++ respeita a estrutura do algoritmo apresentado em
[Lomné et al. 2009]. No entanto, como a linguagem C++ nio oferece os mesmos recur-
sos matematicos e fungdes especificas para calculo de integral e manipulagdo de matrizes,
algumas fun¢des foram implementadas. Como esperado, o ganho de desempenho obtido
nesta etapa de otimizacdo foi significativo conforme mostrado na Figura 5. Deve-se ob-
servar que a estrutura inicial do algoritmo foi preservada a fim de avaliar-se apenas a
mudanca da linguagem de programacao nesta primeira otimizag@o proposta.

Os resultados obtidos nesta etapa de otimizacdo destacam que apesar de oferecer
diversas facilidades para implementacdo de operacdes com matriz, o Matlab ndo é uma
solucdo interessante para aplicagdes que exigem alto desempenho. Por ser uma lingua-
gem interpretada e oferecer um alto nivel de abstragdo, o seu desempenho € inferior a
implementac¢des em linguagem compiladas tais com a linguagens como C++ gerando um
codigo executdvel pelo processador e favorecendo aplicagdes de alto desempenho.
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Figura 5. Comparacao dos tempos de execucao entre os algoritmos em C++ e
em Matlab na Etapa 1.

5.2. Planificacdo de Matrizes

Analisando a execucdo do algoritmo observa-se que a parte de maior custo computacional
¢ a exigéncia por percorrer as matrizes tridimensionais iterando por meio das colunas das
matrizes e ndo em sua profundidade, ou seja, hd um laco de iteracdo for i, seguido
de um for k eum for j. O principal problema ocorre pelo fato do termo que estd
iterando ser o termo das colunas, ou seja, se tal vetor da matriz estd localizado em uma
posicdo de memdria ndo carregada na memoria cache ocorre um cache mis gerando
um tempo de atualizacdo da cache. Esse processo pode se repetir iniimeras vezes com-
prometendo o desempenho da execugdo do algoritmo. Para amenizar o custo da busca
de tais vetores em memoria propde-se a planificagdo destas matrizes tridimensionais para
vetores unidimensionais como mostra na Figura 6.

Nesta matriz pode-se notar que seus indices foram remapeados para um ve-
tor que possui tamanho numKeyHypothesis * numPontos x numSbox. Os
indices kps, kPS e KPS, onde k é a linha, p sdo as colunas e s é a profundi-
dade, indicam respectivamente as posi¢cdes [0] [0] [0], [0] [numPontos] [0] e
[numKeyHypothesis] [numPontos] [numSbox] estdo destacados no vetor para
indicar as posi¢des em que foram remapeados. Para realizar o controle dos indices desta
matriz tridimensional, dentro de um lago de iteracdo for i, j e k, foi utilizada a equacdo
[i * (largura * profundidade) + j * (profundidade) + k]. Com
esta equacdo foi mantida a coeréncia dos indices de cada dado da matriz original.

A Figura 7 mostra que o tempo de execucdo da busca pelo pico maximo nao
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Key Hypothesis

Pontos
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Figura 6. Planificacao de matriz tridimensional em um vetor.

foi reduzido apenas no CPA. O Sum, ataque com maior consumo de memdoria dentre os
avaliados, teve uma reducdo em torno de 39 minutos em seu tempo de execu¢do. O HW
teve uma reducio de aproximadamente 10% (=5 min) em relacdo a etapa anterior. Ao
utilizar todos os ataques, o tempo de execugdo foi reduzido em torno de 25 minutos. Na
busca pela integral mdxima o comportamento se manteve, apesar de o ganho no Sum
ter sido um pouco menor em relacdo a busca pelo pico maximo. Os demais resultados
mantiveram a proporcdo de seus ganhos, onde o ALL teve uma reducdo em torno de
30 minutos em sua execugdo. Pode-se observar que o CPA foi o uUnico ataque que nio
obteve ganho de desempenho nesta etapa, isso se deve pelo fato de este ataque ndo possuir
matrizes intermedidrias como os demais.

5.3. Diretivas SIMD

Ap6s a planificacio das matrizes, foi utilizado o OpenMP para fazer a implementacdo de
diretivas SIMD neste algoritmo. Estas diretivas informam o compilador que determinado
laco pode ser executado utilizando instrugdes do tipo SIMD (Single Instruction, Multiple
Data). Estas instrugdes fazem com que diversas computagdes sejam executadas paralela-
mente, porém somente uma instrucao por vez. Este tipo de diretiva também € conhecido
como paralelismo de dados.

Em cada lago que percorre as matrizes intermedidrias foram implementadas as di-
retivas #pragma omp simd. Entretanto, os resultados nesta etapa foram os que obti-
veram menor ganho de desempenho em relacdo as demais etapas de otimizacgao propostas,
conforme mostrado na Tabela 1.

Em ambos os métodos de busca se observou um pequeno ganho de desempenho
nos mesmos ataques da etapa anterior: Sum, HW e ALL. Novamente o CPA manteve o
desempenho da etapa anterior por ndo ter matrizes intermedidrias. Na Tabela 1 observam-
se os ganhos de desempenho obtidos nesta etapa foram pequenos.

Tabela 1. Speedups da vetorizacdo do codigo na Etapa 3.
| Sum HW CPA ALL

maxPeak 1.03 1.04 1 1.03
maxIntegral || 1.02 1.03 1 1.02
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pelo pico maximo
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Figura 7. Comparacao dos tempos de execucao entre o algoritmo com as matri-
zes tridimensionais e as matrizes planificadas na Etapa 2.

5.4. Paralelismo com OpenMP

Na quarta e tltima etapa de otimizagdo proposta € implementado o paralelismo utilizando
OpenMP. Considerando que DPA possui matrizes globais que sdo incrementadas a cada
vez que uma hipétese de chave € percorrida, ndo € possivel aplicar um paralelismo em
niveis mais externos do aninhamento dos lagos for neste algoritmo. Desta forma a estra-
tégia utilizada € paralelizar o lago das hipéteses de chave, considerando o grande nimero
de dependéncia de dados existente no algoritmo.

As estruturas utilizadas para paralelizar o laco das hipéteses de chave sdo as
diretivas #pragma omp parallel for, e também € especificado com a diretiva
firstprivate, onde cada thread disparada pelo parallel for terd sua pro-
pria instincia do vetor que possui o contetido do traco lido de entrada e seu proprio valor
intermedidrio. Ao usar uma thread observa-se que em todos os ataques hd um aumento
em seu tempo de execugdo, isso demonstra que o custo da cria¢do e sincronizacdo das
threads em OpenMP apresentam um custo significativo que ndo deve ser ignorado.

Diferentemente da etapa anterior, o paralelismo trouxe bons ganhos de desempe-
nho na execucdo do algoritmo. Os tempos estdo demonstrados na Figura 8 onde observa-
se que o nimero de threads 0 representa o tempo de execucdo do algoritmo com oti-
mizagOes na Etapa 3, os nimeros de threads seguintes sdo os nimeros de threads
utilizados com o OpenMP.

A busca pela integral maxima possui 0 mesmo comportamento que a busca pelo
pico médximo, porém somente em Sum e ALL houve perdas de desempenho ao utilizar
as 4 threads. Novamente observou-se que CPA teve seu desempenho elevado e 0 HW
também teve um pequeno ganho de desempenho ao utilizar 4 threads. Na Tabela 3 s@o
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Figura 8. Comparacao dos tempos de execuc¢ao do algoritmo com as diretivas
SIMD e do algoritmo paralelo na Etapa 4.

Tabela 2. Speedups do algoritmo paralelo na Etapa 4 com busca pela chave
maxima e integral maxima, respectivamente.
| Sum HW CPA ALL || Sum HW CPA ALL
1 Thread 09 09 08 0,9 09 09 09 0,9
2 Threads || 1,1 1,3 1,2 1,1 1,1 1,3 1,2 1,03
4 Threads || 0,99 1,1 14 1,02 | 1,05 1,1 14 1,02

representados os speedups calculados para cada thread nesta dltima etapa de otimiza-
¢do do algoritmo em relagcdo aos resultados obtidos na Etapa 3.

6. Conclusao

Neste trabalho sdo propostas e avaliadas quatro propostas de otimizagdo para uma im-
plementacdo do algoritmo de Andlise Diferencial de Poténcia (DPA) desenvolvido em
[Lomné et al. 2009]. O trabalho inicialmente revisa as principais motivacdes para sua
execugdo bem como algumas ferramentas para programagao paralela que podem explorar
o paralelismo de execuc¢do do algoritmo DPA. Além disso, a revisdo mostra que por lidar
com problemas de natureza aninhada, muitas diretrizes disponiveis ao programador e um
alto nivel de abstrag@o levam a escolha pela interface OpenMP.

Os experimentos avaliam a execugdo do algoritmo para cada nivel de otimizacio
proposto. Os resultados demonstram significativos ganhos em desempenho, principal-
mente no ataque CPA, onde houve uma redu¢do de aproximadamente 160 vezes em seu
tempo de execucdo, usando a busca pelo pico maximo. Além disso, os experimentos des-
tacam relevantes ganhos de desempenho na ordem de 5 vezes para ataques realizados com
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SUM e 13 vezes para ataques usando o pardmetro HW. E preciso enfatizar, que a maior
parte desse ganho, entre todas as fazes de otimizacdo, provém da tradugdo do algoritmo
de Matlab para C++.

Tabela 3. Tempos de execucao finais em minutos, com busca pelo pico maximo
e integral maxima, respectivamente.
| Sum HW CPA ALL | Sum HW CPA ALL
Matlab || 570 450 4. 020 10.200 || 540 420 3.950 10.320
109 35 173 145 45 333

Com as implementagdes otimizadas, é possivel executar um ataque DPA em um
nimero maior de tragos, de forma a obter-se resultados em um intervalo menor de tempo.
Isto permite explorar vérios cendrios de ataques em um tempo vidvel, avaliando ainda
mais a fuga de informacdes por este canal lateral, reduzindo o tempo de espera pelos re-
sultados, que pode ser na ordem de dias e até mesmo semanas para o fim de sua execucao.
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