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Abstract. This paper presents an automated infrastructure for the verification
of RISC-V processors, using continuous integration techniques combined with
FPGAs from multiple vendors, such as Altera/Intel, Xilinx/AMD, Gowin, and
Lattice. We designed a robust and scalable environment that facilitates early
detection of faults in various RISC-V processor implementations, ensuring com-
pliance with ISA specifications. Preliminary results demonstrate the effective-
ness of the approach, highlighting the methodology’s ability to quickly identify
errors and gather essential data for processor selection and verification.

Resumo. Este artigo apresenta uma infraestrutura automatizada para a
verificacdo de processadores RISC-V, utilizando técnicas de integracdo
continua combinadas com FPGAs de miiltiplos fornecedores, como Altera/Intel,
Xilinx/AMD, Gowin e Lattice. Foi projetado um ambiente robusto e escaldvel
que facilite a detec¢do precoce de falhas em diversas implementacoes de pro-
cessadores RISC-V, garantindo a conformidade com as especificacoes da ISA.
Resultados preliminares demonstram a eficdcia da abordagem, destacando a
capacidade da metodologia em identificar rapidamente erros e coletar dados
essenciais para a selecdo e verificacdo de processadores.

1. Introducao

A arquitetura de computadores estd passando por uma grande revolu¢do, marcada prin-
cipalmente pelo surgimento de conjuntos de instrugdes abertos (Instruction Set Architec-
tures - ISAs), hardwares de dominio especifico e metodologias dgeis de desenvolvimento
[Hennessy and Patterson 2019|]. Essas mudancas estdo transformando a forma como
hardware € projetado e verificado, criando a necessidade de abordagens mais flexiveis
e escaldveis para lidar com a crescente complexidade e diversidade dos sistemas moder-
nos.

O advento de ISAs abertas, especialmente com a popularizagao do RISC-V, esta-
beleceu um novo paradigma no desenvolvimento de hardware. Ao oferecer um conjunto
de instrucdes livre de royalties, o RISC-V abriu as portas para uma ampla variedade de
implementagdes de processadores, cada uma adaptada a diferentes requisitos de desem-
penho, consumo de energia e custo. Essa flexibilidade, contudo, também introduz novos
desafios. Com uma lista oficial que ja contabiliza mais de 100 variantes do RISC-V,
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0 ecossistema se torna cada vez mais diversificado, com implementacdes utilizando dife-
rentes linguagens de descri¢do de hardware, ferramentas e abordagens de projeto, além de
serem destinadas a uma gama variada de plataformas como FPGAs (Field Programmable
Gate Array), ASICs (Application Specific Integrated Circuits) e ambientes de simulagao.

Esse cendrio diversificado e em rdpida evolucdo exige novas metodologias
de verificagdo que sejam capazes de validar eficientemente um grande nimero de
implementagdes. A complexidade aumenta ainda mais quando se considera a necessi-
dade de garantir a compatibilidade e a corretude dessas variantes, muitas das quais sdao
desenvolvidas em ambientes de codigo aberto, onde as garantias de qualidade podem va-
riar significativamente. Enquanto o processo de verificagdo anterior envolvia ambientes
fechados especificos e distintos para cada ISA, agora, com as multiplas implementagdes
do mesmo ISA, ha a clara necessidade de ambientes compartilhados para promover me-
lhor desempenho e cobertura das implementagdes.

Diante desse panorama, este artigo propde uma nova abordagem para a verificagao
de processadores RISC-V, utilizando uma combinagdo de técnicas de integragdo continua
(CI) e uma infraestrutura baseada em FPGAs de multiplos fornecedores, incluindo Al-
tera/Intel, Xilinx/AMD, Gowin e Lattice. A infraestrutura proposta visa fornecer um
ambiente robusto e escaldvel para a validacdo automadtica de maultiplas implementacdes
de processadores, facilitando a detecc¢do precoce de falhas e garantindo a conformidade
com as especificacoes do ISA. Além disso, ao integrar diversas ferramentas de sintese,
tanto proprietarias quanto open-source, 0 ambiente permite uma analise comparativa de-
talhada das implementagdes, fornecendo informagdes importantes para o refinamento e
otimizacao dos designs.

2. Trabalhos Relacionados

Um dos passos mais criticos no processo de desenvolvimento de circuitos integrados €
a fase de verificacdo, que consome muitos recursos, tanto em tempo quanto em proces-
samento [Riilling 2003]. Quando se trata de processadores, a perspectiva se torna mais
complicada pela diferenciacdo dos mesmos, tanto nas conexdes externas quanto interna-
mente (ISA, microarquitetura). Muitas metodologias de teste acabaram se tornando pro-
prietdrias e muito especificas da implementacdo [Jones et al. 1995]. Apesar de esfor¢os
na direcdo de generalizacao [Sawada 2000, Bertran et al. 2012 Schubert et al. 2018,
Bruns et al. 2023]], uma nova geracao de trabalhos s6 se tornou visivel com o advento
de arquiteturas e implementacdes abertas em larga escala, especialmente proporcionadas
pela arquitetura RISC-V [Armstrong et al. 2019, Herdt et al. 2020], bem como geradores
auxiliados por IA [Orenes-Vera et al. 2023]].

O conjunto de instru¢des RISC-V [Waterman et al. 2014]] foi desenvolvido para
suportar a pesquisa e educagdo em arquitetura de computadores. Algumas caracteristicas
importantes deste ISA sdo: uma arquitetura desacoplada de implementagdes especificas,
suporte a extensoes de ISA de propdsitos especializados, espacos de enderego de 32, 64
e 128 bits disponiveis tanto para software quanto para hardware, suporte a virtualizagao,
entre outras caracteristicas [Cui et al. 2023]]. Nao hé cédigos de condi¢dao nem delay slots.
O ISA também suporta implementagdes de ponto flutuante. O conjunto bésico de 32
bits é o ponto de partida para outras expansoes, permitindo implementagdes como ponto
flutuante, espacos de endereco de 64 ou 128 bits, codificagcdo de comprimento varidvel e



versoes de codigo compactado.

Junto com a especificacdo da arquitetura RISC-V, surgiram formatos e metodo-
logias de verificacdo relevantes, ganhando suporte da comunidade. A primeira delas €
o RISC-V Formal Interface (RVFI) [Joannou et al. 2024]. O RVFI funciona com base
no monitoramento de alguns sinais do processador a cada ciclo de clock, com esses sinais
sendo expostos para fora do core através de alguns sinais de saida que podem ser compara-
dos com um modelo de referéncia. Apesar de ser uma técnica extremamente promissora,
ela se mostra invasiva ao modelo de hardware, enquanto nosso objetivo € o desenvolvi-
mento de uma técnica mais simples, com uma quantidade menor de modificagdes nos
sinais do modelo.

Com base nos sinais de saida da interface, resta apenas verificar contra os valores
corretos através de outro processador ou de um simulador. A comunidade RISC-V utiliza
tanto o simulador spike quanto o modelo em SAIL [Armstrong et al. 2019]], que sdo
capazes de alimentar ferramentas de verificacdo formal.

Como resultado, o uso do RVFI implicaria em patches ao modelo original do
processador, que nem sempre sdo aceitos pelos desenvolvedores no tempo desejado, para
realizar a tarefa de verificacdo. Nosso projeto procura ser menos invasivo, executando um
conjunto de programas, como nos casos anteriores, mas realizando toda a verificacio de
forma externa ao core, como serd detalhado posteriormente.

3. Metodologia

A infraestrutura proposta € composta por cinco partes principais: 1) O sistema de
integracdo continua responsavel por gerenciar todo o fluxo de testes e a integracio
continua do projeto; 2) As ferramentas de sintese e gravacao para FPGAs responsaveis
pela sintese e gravacao dos designs nas FPGAs; 3) Os médulos de hardware que sdo en-
carregados de monitorar e controlar o processador dentro das FPGAs; 4) Os programas
de teste; e 5) Os softwares responsaveis pela comunicacao e andlise dos dados fornecidos
pelas FPGAs além de processar as informacdes coletadas.

3.1. Sistema de Integracao Continua

Para a implementacdo do processo de integracdo continua, foi utilizado o software Jen-
kins, que automatiza o download das implementagdes diretamente do GitHub do desen-
volvedor do processador, além de executar os scripts de sintese, gravacao e coleta de
dados. Com o Jenkins, € possivel visualizar o fluxo completo de execucao dos testes em
um pipeline, como ilustrado na Figura|l} Além disso, o Jenkins oferece a capacidade de
manter um histérico das execucoes, permitindo a andlise detalhada de falhas e sucessos
ao longo do tempo.

3.2. Ferramentas de Sintese e Gravacao para FPGAs

A infraestrutura oferece suporte a FPGAs de diferentes fornecedores, permitindo testar
a mesma implementacdo em vdrias tecnologias e coletar dados estatisticos, como drea e
frequéncia méxima para cada uma delas.

Para suportar essas FPGAs, foram utilizadas vdrias foolchains, tanto abertas
quanto proprietarias. Em casos onde foi possivel, optou-se por usar a foolchain open
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Figura 1. Pipeline gerada pelo Jenkins com o fluxo de build e teste, conside-
rando apenas um unico processador, realizando a sintese em trés tecno-
logias distintas com Gowin, Yosys e Vivado como ferramentas.

source YosysHQ, sozinha ou em combinacdo com toolchains proprietdrias. Para as
outras FPGAs, foram empregadas as ferramentas fornecidas pelos préprios fabrican-
tes, destacando-se o Quartus para FPGAs Altera/IntelFPGA, o Vivado para FPGAs Xi-
linx/AMD e o GowinEDA para FPGAs Gowin. A utilizacdo combinada de toolchains
abertas e fechadas permite também avaliar o estado de qualidade das ferramentas abertas
para as multiplas tecnologias.

3.3. Médulos de Hardware para Monitoramento e Controle do Processador

No momento atual, a funcionalidade de execu¢do de cddigo remotamente esta especifica
para cada processador utilizado e com pouco controle externo, o qual serd necessario para
os testes de versdes avangadas dos processadores. Dessa forma, foram desenvolvidos
moédulos de hardware auxiliares para controlar o processador e coletar os dados produ-
zidos por ele. Esses mddulos facilitam a comunicacio e também o controle do sistema,
permitindo que o computador realize acdes sobre a implementacdo em FPGA, como al-
terar valores na memoria e controlar sinais de entrada do processador como clock, reset e
halt.

Essa infraestrutura de hardware possibilita trés abordagens de testes: a execucao
consecutiva de varios testes carregados na memoria, a execucao até um ponto de parada
(breakpoint), e testes manuais, nos quais o computador envia instru¢cdes passo a passo,
como resetar o processador e controlar ciclos de clock. O diagrama de blocos com os
principais médulos pode ser visto na Figura 2]
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Figura 2. Diagrama de blocos de ligacado entre o controlador e o processador.

3.4. Programas de testes

Para validar a implementacao do processador, € necessario um conjunto de testes escri-
tos em linguagem de maquina. Na fase atual do projeto, foi priorizada a utilizacdo de



conjuntos de testes ja disponiveis em outros projetos, e geradores de testes aleatdrios
como o RISC-V DV e o RISC-V Torture. Em fases futuras, planeja-se desenvolver testes
especificos para ampliar a cobertura do conjunto de instrucdes e suas extensoes.

3.5. Softwares para Comunicacao e Analise de Dados

Um protocolo de comunicagdo foi desenvolvido para permitir a interagao entre o hardware
auxiliar dentro da FPGA e a maquina host. Esse protocolo consiste em um conjunto de
comandos (instrucdes) que possibilitam a maquina host enviar ordens, além de transmitir
e solicitar informacdes ao controlador na FPGA.

Para utilizar esse protocolo, € necessario um software na maquina host que o in-
terprete e envie os testes ao hardware na FPGA. Esse software também € responsavel por
analisar e comparar os dados coletados, além de informar ao Jenkins se o processador pro-
duziu o resultado esperado. No momento, existe uma versdo preliminar com as primeiras
funcionalidades ja implementadas.

3.6. Visao geral da Infraestrutura

Fisicamente, a infraestrutura atual consiste de um computador com 3 modelos de FPGAs
conectadas via interface USB, que fornece acesso a uma interface JTAG e a uma porta
serial UART, conforme ilustrado no diagrama da Figura[3] Em versoes futuras, planeja-se
adicionar a possibilidade de comunicacao via PCle e SPI, aumentando a velocidade de
comunicacao entre a maquina host e a FPGA.

FPGA1 |«
Y
FPGA2 |« R Computador |
Host
A
FPGAN |«

Figura 3. Diagrama de blocos da conexao das FPGAs a maquina host.

O fluxo de verificacdo comeca com um modelo de processador armazenado em
um repositorio git que, ao receber um commit dos desenvolvedores, dispara um evento
no Jenkins. Esse evento aciona multiplos pipelines de sintese para diferentes FPGAs.
A medida que as sinteses sdo concluidas, os bitstreams resultantes sdo carregados nas
respectivas FPGAs e os testes s@o iniciados. Com a conclusdo dos testes, obtém-se um
atestado de verificacdo para cada uma das tecnologias suportadas, garantindo que os de-
signs sd@o compativeis com as plataformas testadas.

Na Figura ] uma visdo geral da infraestrutura é apresentada, mostrando os
modulos de hardware auxiliares, o processador dentro da FPGA, e todos os softwares
em execucao na maquina host.

4. Resultados

Como resultado atual, foram integrados 15 processadores a infraestrutura que realiza o
processo de build de forma totalmente automatizada. Esse processo nos fornece um
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Figura 4. Diagrama de blocos dos mdodulos na FPGA e na maquina Host.

histérico detalhado de builds desses processadores, permitindo a detec¢ao rapida de er-
ros introduzidos por modificagdes no design da implementagdo. A Figura [5]ilustra esse
histérico de builds de um processador, destacando os pontos em que falhas foram identi-

ficadas.
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Figura 5. Parte do historico de build de um processador no Jenkins.

Além da deteccdo de falhas, o processo de sintese em diferentes ferramentas au-
menta a precisdo da verificacdo, utilizando distintas caracteristicas de frequéncia e drea,
permitindo explorar pontos diferentes do espago de projeto. A Figura [6a] mostra um
comparativo entre frequéncia (MHz) e area (LUT4) para vérias implementacdes em uma
FPGA Lattice ECPS5, permitindo também a escolha de uma implementa¢do conforme os
requisitos de projeto desejados.
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Figura 6. Resultados do ambiente de integracao continua.

Toda a infraestrutura estd disponivel publicamente, com o cédigo-fonte sendo dis-
ponibilizado no GitHub sob uma licenga aberta. Os desenvolvedores t€m acesso completo
aos logs e resultados de builds e testes, além de poderem incorporar um selo com os resul-



tados do processo em seus repositérios. A documentagdo do projeto e os dados gerados
pela infraestrutura também estdo disponiveis em um site pflbliC(ﬂ conforme Figura

5. Discussao

Os resultados obtidos até o momento demonstram a eficacia da infraestrutura e metodo-
logia proposta. O uso de técnicas de integracdo continua permite uma rapida deteccao
de falhas e uma escalabilidade de forma mais simples. Os dados coletados sobre as
implementa¢des podem ser Uteis para a construcdo de um seletor de processadores, per-
mitindo comparacdes do grau de verificacdo, area, frequéncia, tecnologias compativeis,
desempenho, etc.

A recente descoberta da vulnerabilidade GhostWrite, que afeta alguns processa-
dores RISC-V, ilustra como a utilizacdo de técnicas de integracdo continua podem ser
uteis para deteccdo de falhas. Esta vulnerabilidade permite que atacantes nao privilegia-
dos leiam e escrevam em qualquer parte da memoria e controlem dispositivos periféricos,
comprometendo a seguranca do sistema [Thomas et al. 2024]]. Com uma infraestrutura de
verificacdo em escala, uma vez que a falha € identificada, ela pode ser verificada em todas
as implementacgdes suportadas pela infraestrutura. Além disso, ao executar os mesmos
testes em diversas implementagoes, € possivel observar diferencas nos resultados. Como
todas as implementacdes seguem o mesmo ISA, qualquer variacdo nos resultados pode
indicar uma falha de implementacao.

Apesar desses resultados preliminares positivos, atualmente destacamos as duas
principais limitacdes: 1) O conjunto de software em execugdo nos processadores precisa
ser ampliado significativamente e categorizado para facilitar a identificacao de futuros
bugs; 2) Ampliacao do fluxo de verificacdo de todos os processadores para todas as FP-
GAs disponiveis, incluindo outras que ainda ndo estio sendo utilizadas no ambiente.

6. Conclusao

A infraestrutura e a metodologia desenvolvidas ja permite realizar testes basicos de 15
modelos de processadores RISC-V em 3 tipos de FPGAs e o processo de verificacdo é
ativado a cada vez que o repositério de um dos projetos € atualizado através dos meca-
nismos de integracdo continua do Jenkins. Esse suporte inicial a diversos processadores
e FPGAs ilustra a escalabilidade da infraestrutura, permitindo sua expansao para novos
modelos e configuracdes.

Pretende-se ampliar a infraestrutura em todos os eixos ja desenvolvidos com a
inclusdo de 1) novos cores; 2) novos programas de testes; 3) novas FPGAs; 4) novos
modulos de hardware para auxiliar a verificacao; 5) novas interfaces com ambientes de
desenvolvimento para publicar os testes. Além dessas possibilidades de expansao, € igual-
mente importante ressaltar que a infraestrutura possui potencial para incorporar novas
técnicas de verificagdo, como a co-simulagao [Bruns et al. 2023|], permitindo, no futuro,
a aplicacdo de abordagens distintas para a verificacao de partes especificas do processador.

Futuramente, pretende-se também desenvolver o seletor de cores, utilizando os
parametros capturados pelo processo de verificagdo de forma similar ao mostrado na Fi-

gura [6al

'Disponivel em: https://processorci.ic.unicamp.br
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